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1.
Details und Installationsvoraussetzungen

1.
Details und Installationsvoraussetzungen

Durch dieses Installationspaket werden die Firewallrichtlinien im ISA 2006 in den nachstehend beschriebe-
nen Punkten aktualisiert bzw. ergénzt. Voraussetzung zur Installation dieses Pakets ist eine installierte
paedML Windows auf Basis Windows Server 2003 und ISA 2006.

1.1.
Bekannte und behobene Effekte

Durch das Einspielen dieses Pakets werden die folgenden Effekte behoben:
a) Anonymes Surfen durch den BSA-User:

Bisher war es dem BSA-User mdoglich, anonym im Internet zu surfen. Diese Moglichkeit wird nun durch
Einspielung einer zusatzlichen Firewallrichtlinie unterbunden.

b) Internetzugriff vom ISA-Server aus:

Bisher war es auf dem ISA-Server installierten Diensten wie beispielsweise dem Anti-Virus-Update nicht
mdglich, ohne zusatzlich konfigurierte Proxyeinstellungen auf das Internet zuzugreifen. Dies hat sich in der
Praxis als umstandlich und mihsam erwiesen, der Grund hierfuir waren die bisherigen Einstellungen der
Firewallrichtlinie "Internetzugriff fir Server". Diese Firewallrichtlinie wurde nun so angepasst, dass kiinftig
die vorgenannten lastigen Zusatzarbeiten entfallen. Durch das Update dieser Firewallrichtlinie hat nun der
Windows-Zeitgeber-Dienst auf den paedML-Servern ebenfalls direkten Zugriff auf das Internet und kann
somit seine Uhrzeit sowie die seiner Clients mit den entsprechenden Zeitservern direkt synchronisieren.

Hinweis fir Kunden mit installiertem Fernzugriff Gber DynDNS:
Das im Rahmen der Fernwartung installierte Paket "DynDNSUpdater Firewallregel ISA 2006 - paedML
Windows 2.1" wird durch das vorliegende ISA2006-Update Uberflissig. Sie kdnnen nun dieses Paket Uber

die Systemsteuerung von lhrem ISA-Server entfernen (S1 bei Ein-Server-Losung, S2 bei Zwei-Server-
Lésung, S3 bei Drei-Server-Losung).
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2.
Installation auf den Musterlésungsservern

2.
Installation auf den Musterlésungsservern

Bitte fuhren Sie das Installationspaket auf dem Server aus, auf dem auch der ISA 2006 installiert ist. Bei der
Ein-Server-Lésung ist dies S1, bei der Zwei-Server-Losung S2 und bei der Drei-Server-Lésung S3.

2.1.
Herunterladen des Installationspakets

Bitte laden Sie sich von der Support-Netz-Website im Kundenportal unter Updates und Patches die ZIP-
Datei namens paedml_fw-update.zip herunter und entpacken Sie diese nach einem geeigneten Ort.

2.2.
Entpacken der Installationsdatei

Bitte melden Sie sich an der Maschine mit dem ISA2006 als Administrator an und fuhren Sie die .exe-Datei
des selbstextrahierenden Archivs paedml_fw-update.exe aus. Driicken Sie den Button Start, das Archiv
entpackt sich nun automatisch in den Pfad D:\Instal\ML_Updates\paedML_FW-Update:

paedML Firewallrichtlinien-Update ISA2006 N ] 3

Extract to:

Files

Existing files : €+ Confirm ovensrite { Don't ovenwite © Ovenarite

Created with Powerdrchiver 2000 --- hitp: sy, powerarchiver. com

Bestétigen Sie den Dialog mit OK:

Finished. ]

Al files have been extracted,

2.3.
Installation des Pakets

Offnen Sie den Windows-Explorer und navigieren Sie in das Verzeichnis
D:\Instal\ML_Updates\paedML_FW-Update:

@ D:\Install'\ML_Updates\paed™L_FW-Update ;Iglzl
Datei Bearbeiten  Ansicht  Favoriten  Extras 7 | :f
OZurUck S 5 i |):" Suchen |W_‘_‘7 COrdner | & X 6 | (==
Adresse I@ D InstallML_Updates\paediL_Fiuv-Update j WWechseln zu
Ordrer X || Mame =~ | Grﬁﬁel Typ | Geander
@ System (C:) ;I @paadML_FW-Llpdatams\ 291KE  Windows Installer-P...  30.04.2(
2 e Daten (D:) =
1) Apps
I3 Exchange
Bl ) Instal
M 75 Fvrhanna?nnz >
4 | _>|J 2| | i
|1 Objektele) (Freier Speicherplatz: 2,75 GE) 291 KB | d Arbeitsplatz v
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Installation auf den Musterlésungsservern

Fihren Sie bitte die Datei paedML_FW-Update.msi per Doppelklick aus, um das Paket zu installieren.
Klicken Sie auf Weiter:

i'._% paedML Firewallrichtlinien-Update ISAZ006 - Setup

Willkornmen zur Installation von
=—— - paedML Firewallrichtlinien-Update ISA2006

Diezer Azgistent inztallien: die Software auf diezem Computer.

Klicken Sie auf "weiter”, um mit der Inztallation zu beginnen
oder auf "dbbrechen", um den Assistenten zu beenden.

= Zuriick. Abbrechen
Klicken Sie auf Installieren:
i-.% paedML Firewallrichtlinien-Update ISAZ006 - Setup x|
Start der Installation

Det Assiskent isk bereit Fir die Skandardinstallation.

Klicken Sie auf "Installieren”, un FortzuFahren
oder auf "Zurick”, um zur vorherigen Seite zu wechseln,

Durch "Abbrechen” beenden Sie den Installationsworgang.

< Zuriick,

abbrechen
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Installation auf den Musterlésungsservern

Der folgende Vorgang kann einige Sekunden dauern und ist bei Erscheinen des unten abgebildeten Popup-
Fensters beendet. Bestéatigen Sie dieses mit OK:

iz paedML Firewallrichtlinien-Update ISA2006 - Setup

x|
Die Software wird installiert

Bitte warten Sie. Die Software wird installiert. Der Vorgang kann einige Minuten
dauern.

Skatus:

B x

Firewallrichtlinie erfalareich impartiert!

= Zuriick | eiter = | .ﬂ\_bbrechenl

Bestétigen Sie die Installation mit Fertig stellen:

pdate ISAZ006 - Setup

Die Installation wurde erfolgreich
abgeschlossen

Klicken Sie auf "Fertig stellen”, um den Assistenten zu schliefen.

= Zurfick ellen;

;iierhg sk

ahbrechen
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2.
Installation auf den Musterlésungsservern

Die korrekte Installation des Pakets kann nun durch Offnen der ISA2006-Verwaltungsoberflache tiber
Start|Programme|Microsoft ISA Server|ISA Server-Verwaltung Uberprift werden:

B Microsoft Internet Security and Acceleration Server 2006 —[&]x]
Datel  Aktion  Ansicht 7 ‘
= BEEEI FXE.$ |
] Microsoft Internet Security and Accele i«h(url?mﬂ'et ity &
=5 st nternet Secul e
=) il - Firewallrichtlinie
£T] Uberwachung Sandard Edition
-{# Frewaltichtiiniz
L3 Wirtuelle private Netzwerle (VF | (7] Klicken Sie hier, um mehr iiber das Programm zur Yerbesserunqg der Benutzerfreundlichkeit zu erfahren.
[ 55 Konfiguration
|/ Eirewalirichtlinie Ny Toolbox \{ Aufgaben ¢ Hifs
Refhenfolge = | Name |_Aktion | Protakele | von f Listener | Bis | Bedingung Protokolle @
(31 Lokalen Webserver vertffentichen (D 2ulassen L HTTR-Server . Tnkern [FRLBEE] Benutzer )
ElnH Daterwerkehr vom internen Hetzwerk zu... () Zulsssen (]l Gesamter aus... . Intern & Tntern ™ alle Berutzer| [neu Bearbeiten... Loschen
Lokaler Host <. Lokaler Host
® alle authentifizierten Benutzer
=Nk Inkernetzugriff Fir Server () Zulassen 1] Gesamter aus... ~lokaler Host (g Extern = Alle Benutzer| alle Benutzer
4 Serwer o
7 ; i System- und Netzwerkdienst
]« BSA_Internetsperre O Verweigern L)l Gesamter aus... <. Intern @ Extern & Bt
= [1]s Blacklist_ads O verneigern L HTTR &, Belisbig , Alle Berutzer|
Wi HrTes
= [1]s Blackliste lokal & verweigen [l Gesamter aus... . Intern i3 Blackiste lokal %, Alle Berutzer]
4 EDV1 Freigeg... |:s] Blackliste lokal
[ Benutzer Sperre @ verneigern [l Gesamter aus... i Intern @ Extern
= [1]s Gesperrte Rechner © verweigern [l Gesamter aus... 28 EDVI gesperrt @) Extern ™ alle Berutzer,
s EDVZ gespertt
=[] Freigegebene Rechner (D 2ulassen Ui HrTe Za EDVI freigeg... (@ Extern ., Alle Berutzer
I.E HTTPS 3 EDVZ freigeg...
=[] Sonstige Rechner (@ zdlassen l_‘;}! HTTP 1 dlients @ Extern o alle authentf)
LLiHTTRS
[En MediaManager_SesamServer (@ 2uassen L Hrre .Loksler Host [ DnsAlias_Ses... [ Alls Benutzer|
[#] Letats Standardragel @ verweigern [l Gesamter Dat.. <, Alle Netzwerk... < Alls Netzwerk... 8, Alls Benutzer]
Inhaltstypen @
Zeitpline ®
3 |2 | | M| wetzwerkobjekte ®

|Fertig I [
Die Firewallrichtlinie "Internetzugriff fir Server" wurde entsprechend den Ausfiihrungen in Abschnitt 1.1 b)

angepasst. Die Firewallrichtlinie "BSA_Internetsperre" sowie der zugehodrige Benutzersatz "BSA" wurden
entsprechend den Ausfiihrungen in Abschnitt 1.1 a) neu eingefuhrt.
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einstallation des Pakets

3.
Deinstallation des Pakets

Sollte es erforderlich sein, kann das Paket jederzeit wieder wie nachstehend abgebildet tiber die Sys-
temsteuerung von lhrem Server entfernt werden:

=Y

Zurzeit installierte Pragramme: [T Updates arz=igen Sortieren nach: IName j

ry

Andern Entfernen

Durch die Deinstallation wird der Zustand vor der Installation wieder hergestellt, das heif3t durch das Paket
geéanderte Firewallrichtlinien werden wieder in ihren vorigen Zustand zurtickversetzt bzw. durch das Paket
neu eingefihrte Firewallrichtlinien wieder von IThrem System entfernt.
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