Landesmedienzentrum BW

Erneuern der Zertifikate in der ML 2

Einige der Zertifikate in der Musterldsung der Version 2.0 bis 2.5 laufen im September 2004 ab und
mussen deshalb erneuert werden. Dies missen Sie auch ausfiihren, wenn Sie eine Musterlésung der
oben genannten Versionen durch Update auf den Versionsstand 2.6 bringen. Im Auslieferungszustand
der Version 2.6 sind bereits erneuerte Zertifikate enthalten.

Ubersicht tiber Zertifikate und Ablaufdatum

Einserver-Version

Zertifikatname Ablaufdatum Trusted Root Ablaufdatum Public Key
Netldentity - GSERVERO02 03.09.2012 03.09.2012

SSL CertificateDNS - GSERVER02 03.09.2012

SSL CertificatelP - GSERVER02 03.09.2012

In der Einserver-Version missen also die beiden Zertifikate SSL CertificateDNS und SSL
CertificatelP erneuert werden.

Zweiserver-Version

Zertifikathname Ablaufdatum Trusted Root Ablaufdatum Public Ke
NAASKMO - KSERVERO02 03.09.2012
Netldentity - GSERVER02 03.09.2012 03.09.2012

Netldentity - KSERVERO02 03.09.2012 03.09.2012
SSL CertificateDNS - GSERVERO02 03.09.2012
SSL CertificateDNS - KSERVERO02 03.09.2012
SSL CertificatelP - GSERVERO02 03.09.2012
SSL CertificatelP - KSERVERO02 03.09.2012

In der Zweiserver-Version missen 5 Zertifikate erneuert werden:
NAASKMO, SSL CertificateDNS — GSERVERO02, SSL CertificateDNS — KSERVERO02,
SSL CertificatelP — GSERVERO02 und SSL CertificatelP — GSERVERO02 .

Es missen nun jeweils die alten Zertifikate geléscht und neue Zertifikate mit demselben Namen
erstellt werden. Dies geschieht mit ConsoleOne. Gehen Sie dabei schrittweise wie beschrieben vor.
1. Zertifikat I6schen
2. Neues Zertifikat erstellen
3. Zertifikat Gberprifen mit PKIDIAG

° Melden Sie sich als Admin an und ?‘ SCHULBAUMDZ - NnveII+EIUrderMana£;erGateways+3?[
Stal’ten S'e COI’]SO|eOI’]e Ei% DIEMSTE Movell+BarderManager Proxy+370
Klicken Sie auf die OU Server.Dienste, Dﬂ Drucker Zr Movell+BorderManager Site to Site WP
so dass Sie im rechten Fenster die =78 Mail = Novell+Netivare & Server+G00
Zertifikate sehen. &R Role Based Genice NLS_LSP_GSERVEROZ

B4 55 Service - GEERVERDZ
(2 ADMIN_GSERVERDZ | | =% Netldentity - GSERVERD2
"8 Dnsdhcp || = 5L CertificateDNS - GSERVERDZ
{ GSERVERD2 i 551 CettificatelP - GSERYERDZ
: @ GSERVERDZ_CACHET | @ GEERYERDZ_SLPVIDA

Achtung:

In manchen Umgebungen (Nici-Version) kommt es vor, dass beim Start von ConsoleOne oder beim
Bearbeiten eines Benutzerobjekts die Fehlermeldung ,NICI Fails to Set Current Tree Name* erscheint.
Es lassen sich dann auch keine Zertifikate bearbeiten bzw. erstellen.

Eine Abhilfe fur dieses Problem ist auf www.support-netz.de unter dem Menipunkt Novell >
Aktualisierungen beschrieben.
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Beschreibung fir SSL CertificateDNS — GSERVERO02

1. Loschen Sie das Zertifikat-Objekt SSL CertificateDNS — GSERVERO02 mit ConsoleOne
2. Markieren Sie die OU Server

o Erstellen Sie ein neues Objekt von der Klasse NDSPKI:Key Material

Create Server Certificate (Key Material)

Specify the serverwhich will own the certificate. Specify the certificate name and

Novell creation method

Sarver GSERVERDZ |

| Cerfificate name: ||SGL CenificateDNS |
Creation method
" Standard
The standard method uses the default parameters:
& custar |

The custarmn method allows you to specify the parameters
" Import

The import method allows a PKCS12 (PFX) file to provide the keys and
cerificates for the object.

| Weiter > Abbrechen | | Hilfe: |

Wabhlen Sie bei Server den GSERVERO02 aus.

Tragen Sie bei Certificate name ein: SSL CertificateDNS

(Beachten Sie die Leerstelle zwischen SSL und CertificateDNS)

Waébhlen Sie bei Creation Method Custom aus.

Weiter.
e Wahlen Sie im nachsten Dialog die Option Organizational certificate authority
e Im darauf folgenden Dialog sind folgende Einstellungen zu wahlen:

2048 bits, SSL or TLS, Allow private key to be exported

e Kontrollieren Sie die folgenden Einstellungen:

Create Server Certificate (Key Material)

Specify the certificate parameters.

Nove” Subject name HULBAUMUQ.CN:GSewerUQ netware.ml-bw.de Edit

Alternative name: I Include NDS alternalive name

MNDE Mame I.O=D\ENSTE.OU:EENELCN:GEEHVERUZ
Signature algarithm:  SHA1 [ RSA ﬂ‘
Walidity period Maximum

Effective date J
Expiration date |
Add Mame
= Zurilck | Weitar = Abbrechen | | Hilfe |

Wabhlen Sie bei Validity Period die Option Maximum
Weiter

e Wahlen Sie: Your organization’s certificate

e Fertigstellen

3. Neues Zertifikat prufen mit PKIDIAG

e Geben Sie an der Serverkonsole ein SYS:NWMUSTER\PKIDIAG2\PKIDIAG
(moglicherweise in SYS:NWMUSTER\PKIDIAG\PKIDIAG bei alteren Versionen der ML.
Ev. Download von Novell: http://support.novell.com/servlet/filedownload/pub/pkidiag2.exe)
Fuhren Sie diesen Schritt in der Zweiserver-Version an beiden Servern aus.

¢ Melden Sie sich als Admin.Verwalter.Dienste an.

e Wahlen Sie die Option 0 Begin Diagnostics now
Wenn das neue Zertifikat fehlerfrei angelegt wurde, dann sollten Sie bei
Fixable problems found und bei Unfixable problems found den Eintrag 0 vorfinden.
Wenn nicht, dann haben Sie vermutlich den Zertifikatnamen nicht korrekt angegeben.

Léschen Sie dann das neue Zertifikat wieder mit ConsoleOne und legen es wie beschrieben
noch einmal an.

Zertifikate erneuern.pdf 16.07.2004 Seite 2von 3
Autor: Ulrich Frei


http://support.novell.com/servlet/filedownload/pub/pkidiag2.exe

Beschreibung fir SSL CertificateDNS — KSERVERO2 (nur Zweiserver-Version)
1. Ld&schen Sie das Zertifikat-Objekt SSL CertificateDNS — KSERVERO02 mit ConsoleOne
2. Markieren Sie die OU Server
o Erstellen Sie ein neues Objekt von der Klasse NDSPKI:Key Material
Waéhlen Sie bei Server den KSERVERO02 aus.
Tragen Sie bei Certificate name ein: SSL CertificateDNS
e Im weiteren gelten die selben Einstellungen wie beim SSL CertificateDNS — GSERVERO02
3. Prufen Sie das Zertifikat mit PKIDIAG

Beschreibung fir NAASKMO — KSERVERO2 (nur Zweiserver-Version)
1. Ld&schen Sie das Zertifikat-Objekt NAASKMO — KSERVERO02 mit ConsoleOne
2. Markieren Sie die OU Server
e Erstellen Sie ein neues Objekt von der Klasse NDSPKI:Key Material
Waéhlen Sie bei Server den KSERVERO02 aus.
Tragen Sie bei Certificate name ein: NAASKMO
¢ Im weiteren gelten die selben Einstellungen wie beim SSL CertificateDNS — GSERVERO02
3. Prufen Sie das Zertifikat mit PKIDIAG

Beschreibung fiir SSL CertificatelP — GSERVERO02
1. Loschen Sie das Zertifikat-Objekt SSL CertificatelP — GSERVER02 mit ConsoleOne
2. Markieren Sie die OU Server
e Erstellen Sie ein neues Objekt von der Klasse NDSPKI:Key Material
Wahlen Sie bei Server den GSERVERO02 aus.
Tragen Sie bei Certificate name ein: SSL CertificatelP
(Beachten Sie die Leerstelle zwischen SSL und CertificatelP)
e Wahlen Sie im nachsten Dialog die Option Organizational certificate authority
e Im darauf folgenden Dialog sind folgende Einstellungen zu wahlen:
2048 bits, SSL or TLS, Allow private key to be exported
e Andern Sie mit Edit den Subject name wie im folgenden Bild beschrieben:
(Die Domainbezeichnung muss durch die IP-Adresse ersetzt werden)

Specifythe certificate parameters.

Subject name: HULBAUMDZ CH=GServerl2 netware.ml-bw.de | Edit |

Alternative name: [ Include NDS alternative name

Edit Subject Name

Edit Subject Name
Specify a fully typed subject name {e.g., Ch=www YourCompany.com.O=YourCompany).

Specify a fully typed subject name (e g, CR=www YourCompany com O=YourCormpany)

Suhject name, |.O=SCHULEIAUME|2.CN=1EI 1.1.23) =1

OK1 Cancel | Help ‘

¢ de - ~

vare.rl-bw.de
| OK—l Cancel | Help |

Subjectname;  [0=8CHULBAUMDZ. CHofrane

GServerl2 netware. ml-bw. de ersetzen durch 10.1.1.22

Add Name |

< Zuriick | Weiter > | Abbrechen ‘ | Hilfe ‘

Wabhlen Sie bei Validity Period die Option Maximum
Weiter
e Wahlen Sie: Your organization’s certificate
e Fertigstellen
3. Prifen Sie das Zertifikat mit PKIDIAG

Beschreibung fur SSL CertificatelP — KSERVERO2 (nur Zweiserver-Version)
1. Ld&schen Sie das Zertifikat-Objekt SSL CertificatelP — KSERVERO02 mit ConsoleOne
2. Markieren Sie die OU Server
o Erstellen Sie ein neues Objekt von der Klasse NDSPKI:Key Material
Waéhlen Sie bei Server den KSERVERO02 aus.
Tragen Sie bei Certificate name ein: SSL CertificatelP
e Im weiteren gelten die selben Einstellungen wie beim SSL CertificatelP - GSERVERO02,
verwenden Sie jedoch die IP-Adresse des KSERVERO02 10.1.1.21
3. Prufen Sie das Zertifikat mit PKIDIAG
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