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SCHULE I

Astaro Security Gateway (ASG) aktualisieren

1. Beschreibung der Stérung

1. Wen betrifft die Stérung?
Die nachfolgend beschriebene Stérung betrifft in erster Linie diejenigen Kunden, die eine Neuinstallation
der ASG als Firewall vorhaben.

2. Wie aulert sich die Stérung?

Wenn Sie eine Erstinstallation oder eine Neuinstallation des ASG nach dem 4. September 2010 planen,
und die Version des Datentragers alter als 7.507 tragt, wird sie aufgrund des Gilltigkeitsdatums der vom
ASG intern verwendeten X.509-Zertifikate fehlschlagen. Ausfihrliche Informationen dartiber erhalten Sie
unter http://up2date.astaro.com/2010/08/software _error_in_old astaro v.html.

Wichtiger Hinweis:
Obwohl ein Auftreten einer Stérung in diesem Zusammenhang bei laufenden Installationen nicht
wahrscheinlich ist, empfehlen wir allen Kunden, ihr ASG auf die neueste Version zu aktualisieren.

2. Losungsvorschlage

Es stehen grundsatzlich vier unterschiedliche Alternativen zur Verfiigung, um Ihr ASG auf die neueste
Version aktualisieren zu kdnnen:

= Online-Update

= Offline-Update

= Neuinstallation mithilfe des neuesten ISO-Images
= Update mithilfe des Smart Installers

Eine Aktualisierung des ASG mittels Smart Installers setzt allerdings ein spezielles USB-Gerét voraus und
wird daher in dieser Anleitung nicht beschrieben.

Hinweis: Die nachfolgenden Abschnitte 2.1 bis 2.3 gelten sowohl fir Softwareversion als auch fur
Hardware-Appliance - das sind speziell angepasste Geréte, auf denen ASG vorinstalliert ausgeliefert
werden. Der Abschnitt 2.4, in dem eine Neuinstallation Ihres ASG beschrieben wird, unterscheidet jedoch
zwischen den beiden Varianten.

Novell Netware Musterlésung / Version xx / Anleitung


http://up2date.astaro.com/2010/08/software_error_in_old_astaro_v.html

il

MEmENIoffensfveI G

SCHULE Il

2.1. Vorbereitung

Wichtiger Hinweis:

Bevor Sie Ihr ASG aktualisieren, sollten Sie unbedingt eine Sicherung der bestehenden Konfiguration
erstellen. Falls Sie eine Neuinstallation vorhaben, sollten Sie am besten ein USB-Stick parat halten, auf
dem spater die Sicherungsdatei gespeichert wird.

1. Browser (Firefox oder Internet Explorer) starten.
2. Die URL https://10.1.1.30:4444 6ffnen und als Benutzer admin anmelden.
3.  Nun folgenden Pfad gehen: Management = Backup /Restore = Create backup now

Pashboard

System Settings
WebAdmin Settings

Backup / Restore 8 S Automatic backups 8 W& backup import

; : Available backups Date/Time of creation Version Creator
Licensing

p2Date | Mo backups available
End-User Portal Create backup
Notifications . )

i Comment (optional): Creating a backup will take a snapshot of the current
Customization configuration and add it to the list of available backups
SMMP above. You can specify an optional comment when
Central Management creating a backup.

High Availability T
Shutdown / Restart | ___]Create backup now |

4. Die Sicherungsdatei lber Download herunterladen, am besten direkt auf das vorbereitete USB-Stick.
Backup/Restore I B Automatic Backups I V& Backup Import _

Available backups Date/Time of creation

[ _IRestore | | [{Download | ) 2010-08-26 10:18  7.504 ) admin
| JRestore | [[{Download ] U 2007-11-20 00:24  7.006 ¢} admin

Version Creator

2.2. Online-Update

Im Idealfall ist Ihr ASG regelmafig aktualisiert worden, so dass nur noch wenige Updates installiert
werden missen, um auf die Version 7.507 oder héher zu aktualisieren.

Wichtiger Hinweis:

Falls Ihr ASG einen Versionsstand kleiner als 7.300 aufweist, sollten Sie eine Neuinstallation dem Online-
Update vorziehen. Ausfuhrliche Informationen, welche Stdérungen beim Online-Update auftreten kdnnen,
entnehmen Sie bitte aus den folgenden Links:

= https://support.astaro.com/support/index.php/Up2Date Troubleshooting
https://support.astaro.com/support/index.php/ASG 7200 Up2Date May Fail On_Some_ Systems

1. Browser starten.
2. WebAdmin tber die URL https://10.1.1.30:4444 6ffnen und als Benutzer admin anmelden.
3. Management - Up2Date
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Im Bereich Firmware innerhalb der Registerkarte Overview sehen Sie den aktuellen Firmware-Stand
sowie die neueste, online verfugbare Firmware-Version (zur Zeit der Veroéffentlichung dieser Anleitung

betrug die neueste Firmware die Versionsnummer 7.507).

— Firmware

Current firmware version: 7.504
Latest available firmware version: 7.507

| Qs Update to latest version now

This panel shows the curn
version. If a later version i
installation, you can updal
by clicking the Update to |
button. Alternatively, yvou
individual firmware update
pane.

— Available Firmware Up2Dates

4. Update to latest version now

5. Hinweise lesen und das Pop-Up-Fenster mit OK schlie3en.

(% Install | [ ) Schedule| Version 7.505 & (Medium urgency, requires reboot)
(= Install | [ ) Schedule | Version 7.506 &P (Medium urgency, requires reboot)
(= Install | [ ) Schedule | Version 7.507 &¥ (High urgency, requires reboot)

Nachdem das automatische Update auf die neueste Version der Firmware gestartet wurde, erscheint nach
dem Reload der Seite eine zusétzliche Schaltflache. Driicken Sie auf Watch Up2Date Progress in new
window, wenn Sie den Updatevorgang grafisch darstellen lassen méchten.

. Overview l Configuration l Advanced _

Up2Dgte Progress

| w# Watch Up2Date Progress in new window |

.‘ astaro

Up2Date Progress Status:

Verifying up2date package signature
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2.3. Offline-Update

Falls Online-Update nicht mdglich oder eine Neuinstallation nicht erwiinscht ist, kbnnen Sie Ihr ASG auch
offline aktualisieren. Dazu missen Sie allerdings alle fehlenden Firmware-Pakete selbst herunterladen.
Sie finden sie unter: ftp://ftp.astaro.com/pub/ASG/v7/up2date/ .

Wichtiger Hinweis:
Fir das Offline-Update gilt ebenfalls die Empfehlung einer Neuinstallation den Vorzug zu geben, falls die
bestehende Firmware-Version von den im obigen Abschnitt genannten Stérungen betroffen ist.

Browser (Firefox oder Internet Explorer) starten.

Die URL https://10.1.1.30:4444 6ffnen und als Benutzer admin anmelden.
Management - Up2date

Registerkarte Advanced

Auf das Ordnersymbol driicken.

arwbdE

I8 overview B Configuration B Advanced
System Settings
WebAdmin Settings

Manual Up2Date package upload

Licensing . : . )
» Up2Date Up2Date file: D If your device has no direct internet uplink ar
Backun/Reators connection to an Up2Date Cache, you can upload
Up2Date packages manually. Packages can be
User Portal downloaded at ftp.//ftp.astaro.com/pub/
Motifications
Customization

SNMP

6. Ein fehlendes Firmware-Paket Gber Durchsuchen... auswéahlen
Wenn die Ausgangsversion beispielsweise 7.502 betragt, sollte zuerst die nachst hohere Firmware-
Version 7.503 fir das Upload ausgewahlt werden.

Upload file

Please select a file to upload, then click the Start Upload
button.

IC:"-,ML3"-,LJpdates"-,uEd—syS—?.EDH.tgz.gpg EDun:hSuu:hen...EI

. /' save || 3 Cancel

7. Auf Save drucken.
Je nach der GroRRe der Datei kann der Vorgang einige Zeit in Anspruch nehmen. Haben Sie bitte
Geduld und unterbrechen Sie den Uploadprozess nicht.

8. Apply
Ist das Upload der Datei erfolgreich abgeschlossen, erscheint die Riickmeldung Up2Date package
imported successfully
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Wechseln Sie anschliel3end zur Registerkarte Overview. Nach dem erfolgreichen Upload, dem Driicken
von F5 und evtl. erneuter Anmeldung erscheint das zuvor importierte Firmware-Paket unter den Available
Firmware Up2Dates.

overview || Configuration [ advanced [

—= Firmware
Current firmware version: 7.502 This panel shows the
Latest available firmware version: 7.503 versian. If a later vers
installation, you can u
; by clicking the Update
Sl Update to latest version now button. Alternatively,
individual firmware up
pane,
—= Available Firmware Up2Dates
(S.install) (O.5cheduie) Version 5 | (High urgency, does not reguire

7.503 reboot]

Installieren Sie die bereitgestellte Firmware und wiederholen den Vorgang so lange, bis der gewiinschte
Versionsstand (7.507 oder héher) erreicht ist.

2.4. Neuinstallation des ASG mithilfe des neuesten ISO-Images

Wichtiger Hinweis:
Bei einer Neuinstallation gehen alle Ihre Konfigurationen verloren! Sollten Sie noch kein Sicherungsarchiv
Ihrer Konfiguration erstellt haben, ist es jetzt an der Zeit, dies nachzuholen (Siehe Abschnitt 1.)

2.4.1. Software-Appliance

a) Installation

Laden Sie das neueste ISO-Image hier herunter und brennen Sie es auf einem leeren CDROM-Rohling.
Die Installation selbst verlauft exakt nach den Beschreibungen des Kapitels 9 Firewall aus der
Installationsanleitung fur die paedML Novell 3.2.3.

b) Konfiguration automatisch wiederherstellen

Falls Sie die Sicherungsdatei wie empfohlen auf einem USB-Stick gespeichert haben, ist die
Wiederherstellung der zuvor gultigen Konfiguration kinderleicht: Verbinden Sie lhr USB-Stick mit dem ASG
und starten Sie es neu.

Ist ein USB-Stick, der eine Sicherungsdatei von ASG-Konfiguration enthélt, verbunden, sorgt ASGs
.Backup restore“-Funktion dafir, dass sie vom ASG beim néchsten Start automatisch erkannt und
importiert wird.

Vorsicht:

Das funktioniert nur dann, wenn die Datei auf der Wurzelebene des USB-Sticks zu finden ist. Speichern
Sie sie bitte nicht in einem Unterordner! Aul3erdem sollte nur die gewlinschte Backupdatei auf dem
USB-Stick gespeichert sein, damit diese und nicht andere Backupdatei zum Einsatz kommt.
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c) Konfiguration manuell wiederherstellen

Sollte ein automatisches Wiederherstellen mithilfe eines USB-Sticks nicht funktionieren, missen Sie die
Backupdatei manuell importieren. Die Ubernahme der ASG-Konfiguration wird im Abschnitt 9.2 der
Installationsanleitung fur die paedML Novell 3.2.3 beschrieben. Achten Sie bitte darauf, dass Sie statt der
darin genannten Standardkonfiguration Ihre Eigene importieren! Benutzen Sie fiir den Upload Firefox statt
den Internet Explorer.

2.4.2. Hardware-Appliance

a) Voraussetzungen

= Zur Neuinstallation des ASG brauchen Sie ein CD-ROM-Laufwerk mit einem USB-Anschluss.

= Laden Sie das neueste ISO-Image fur Hardware-Appliance herunter. Die ISO-Images finden Sie unter
ftp://ftp.astaro.com/pub/ASG/v7/hardware _appliance/iso/ .

= [Optional] Fur den Fall, dass Sie lhre bisher gultigen Konfigurationen manuell wiederherstellen
missen, brauchen Sie noch einen PC, dessen Netzwerk wie folgt eingestellt ist:
IP-Adresse :192.168.0.2
Subnetzmaske : 255.255.255.0

b) Installation

Legen Sie den Datentrager in das USB-CDROM-Laufwerk ein und schlieen es an Ihr ASG an. Beim
Neustart bootet ASG automatisch von der CD. Die Installation selbst verlauft &hnlich wie die
Softwareversion. Es sind allerdings weniger Auswabhl zu treffen, da die Hardware bereits fir ASG
ausgesucht und vorbereitet wurde.

c) Konfiguration automatisch wiederherstellen

Falls Sie die Sicherungsdatei wie empfohlen auf einem USB-Stick gespeichert haben, ist die
Wiederherstellung der zuvor gultigen Konfiguration kinderleicht: Verbinden Sie lhr USB-Stick mit dem ASG
und starten Sie es neu.

Ist ein USB-Stick, der eine Sicherungsdatei von ASG-Konfiguration enthélt, verbunden, sorgt ASGs
.Backup restore“-Funktion dafir, dass sie vom ASG beim néchsten Start automatisch erkannt und
importiert wird.

Vorsicht:

Das funktioniert nur dann, wenn die Datei auf der Wurzelebene des USB-Sticks zu finden ist. Speichern
Sie sie bitte nicht in einem Unterordner! Aul3erdem sollte nur die gewlinschte Backupdatei auf dem
USB-Stick gespeichert sein, damit diese und nicht andere Backupdatei zum Einsatz kommt.

d) Konfiguration manuell wiederherstellen

Sollte ein automatisches Wiederherstellen mithilfe eines USB-Sticks nicht funktionieren, missen Sie die
Backupdatei manuell importieren. SchlieBen Sie dazu den unter a) Voraussetzungen vorbereiten PC an
ETHO (LAN) des ASG an und 6ffnen Sie WebAdmin Uber die URL http://192.168.0.1:4444 in lhrem
Browser. Die weiteren Schritte sind identisch zur Softwareversion. Das heit: Ubernehmen Sie Ihre zuvor
gespeicherten Konfiguration gemaf der Anleitung (Abschnitt 9.2 der Installationsanleitung fur die paedML
Novell 3.2.3).
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