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1.
Funktionsweise und Bedienung der Internetsperre

1.
Funktionsweise und Bedienung der Internetsperre

Im Unterricht sollten Sie als Lehrkraft die Moglichkeit haben, den Schilerzugriff auf das Internet zu
sperren - beispielsweise in einer Klausursituation. paedML Novell bietet diese wichtige Funktion durch die
Internetsperre. Nach der Installation ist die Nutzung des Internets zunachst an keiner Arbeitsstation
maoglich - ausgenommen sind Arbeitsstationen, an denen Lehrerinnen und Lehrer angemeldet sind und an
denen deshalb die Schulkonsole gestartet ist.

Damit Ihre Schler das Internet nutzen kdnnen, missen Sie entweder alle oder einige bestimmte
Arbeitsstationen in einem Raum ,freischalten”. Dabei ist es wichtig darauf zu achten, dass die
Internetsperre stets raumweise erfolgt. Das heif3t: Wird ein Raum fur das Internet gesperrt, gilt die Sperre
fur alle Arbeitsstationen. Eine gezielte Einzelsperre ist demnach nicht erlaubt. Einzelfreigabe fir einen PC
ist jedoch maoglich.

Mehr Details zur Bedienung der Schulkonsole und Internetsperre erfahren Sie im Kapitel 3.2.6 des
Basiskursmaterials Uber die Schulkonsole. Dieses kénnen Sie auf dem Server der Landesakademie fur
Fortbildung und Personalentwicklung (http://lehrerfortbildung-bw.de) an Schulen herunterladen. Die direkte
URL lautet: http://lehrerfortbildung-bw.de/netz/muster/novell/material/unterricht/ML3 Schulkonsole.pdf.

2.
Hinweise zur Internetsperre

2.1.
Netzwerksicherheit

Obwohl der Begriff Internetsperre gewissermalRen die Charakteristika einer Firewall suggeriert, handelt es
sich bei der Internetsperre in der paedML keineswegs um einen Ersatz fur eine Firewall. Sie ,erteilen”
damit ihren Schulerinnen und Schiilern lediglich die Erlaubnis, fir einen definierten Zeitraum das Internet
nutzen zu dirfen.

Eine erhohte Netzwerksicherheit, wie sie eine ausgereifte Firewall wie zum Beispiel Astaro Security
Gateway, die Standard-Firewall der paedML Novell, bietet, kann und wird die Internetsperre nicht
gewabhrleisten.

2.2.
Anderungen am System

Waéhrend der Installation der Internetsperre werden folgende Konfigurationen beziehungsweise
ausfihrbare Skripte verandert:

= Proxy-Konfiguration :/etc/squid/squid.conf

= Interner Paketfilter  : /sbin/fw-rules

= Crontab : letc/crontab
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3.
Installationsdateien

Die Konfigurationsdatei fur den Web-Proxy Squid und der interne Paketfilter werden dabei durch neuere
Versionen ersetzt; crontab hingegen wird um eine zuséatzliche Zeile erweitert. Es ist daher notwendig,
eventuell vorhandene individuelle Anpassungen in die jeweilige Datei hinzuzufiigen (siehe auch Kapitel 7:
Haufig gestellte Fragen).

3.
Installationsdateien

Bitte laden Sie sich von der Support-Netz-Website die beiden Archiv-Dateien namens
paedML_Nov_InternetSperre_Server.tgz und paedML_Nov_InternetSperre_Client.zip herunter. Im
Hinblick auf die spéatere Verteilung speichern Sie diese Dateien idealer Weise auf einem portablen
Datentrager, zum Beispiel einem USB-Stick, ab.

Die Archiv-Datei paedML_Nov_InternetSperre_Server.tgz enthélt eine vollstandige Ordnerstruktur, die
neben dem Installationsskript alle notwenigen Installationsdateien enthélt. Der Inhalt wird im Folgenden
kurz erlautert:
= setup.sh
Das ausfuhrbare Skript setup.sh installiert alle fur die Internetsperre notwendigen Software-
Komponenten. AuRerdem erstellt es eine Sicherung von Konfigurationsdateien, bevor diese ersetzt
werden.
= httpd-inet-0.7-paedML_Novell.noarch.rpm
Das RPM-Paket installiert Konfigurationen und Skripte, die fir eine zweite Instanz von dem Webserver
APACHE2 bendtigt werden. Dieser dedizierte Webserver benutzt einen eigenen Port und ist nur fur die
Internetsperre gedacht.
= InternetSperre-0.7-paedML_Novell.noarch.rpm
In diesem Paket sind Skripte und Konfigurationen enthalten, die zur Umsetzung der Internetsperre
notwendig sind.

Daruber hinaus ist in dem Archiv der Unterordner log vorhanden, in dem zur Installationszeit generierte
Systemmeldungen in unterschiedlichen Dateien protokolliert werden.

In dem Archiv paedML_Nov_InternetSperre_Client.zip finden Sie:

= ML3_ISP_Install.exe
Der Installer legt einen Proxy-User fir die Internetsperre an und erweitert die Eigenschaften von
Benutzergruppen - Lehrer und Verwalter - um die fiir die Bedienung der Internetsperre notwendigen
Rechte.

= Schulkonsole.exe
Die aktuelle Version der Schulkonsole mit der notwendigen Funktionalitat fur die Internetsperre wird in
allen Schulen inklusive Templateschule installiert.
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4.
Installation der Internetsperre

4.
Installation der Internetsperre

1. Melden Sie sich als Benutzer admin an einer Arbeitsstation an.
2. Kopieren Sie die beiden Archivdateien nach H.

3. Entpacken Sie die Datei paedML_Nov_InternetSperre_Client.zip.
4. Starten Sie ML3_ISP_Install.exe (Doppelklick auf die Datei).

Der Installer bittet Sie am Anfang um ein Passwort fur den Proxy-User inetlockuser. Wahlen Sie ein
sicheres Passwort fiir den User aus und notieren Sie sich dieses. Sie brauchen es spater wieder.

5. Melden Sie sich auf Inrem Server als root an.
Tipp: Sie missen sich nicht direkt am Server anmelden. Es genigt einen SSH-Client wie zum
Beispiel putty (http://www.chiark.greenend.org.uk/~sgtatham/putty/), um die Installation vollstandig
ausfuhren zu kénnen. Herr Uwe Labs beschreibt in seiner Kurzanleitung, wie Sie mit einem solchen
Client Ihren Server administrieren konnen. Die Anleitung finden Sie ebenfalls auf dem Lehrerinnen-
Fortbildungs-Server der Landesakademie: http://lehrerfortbildung-
bw.de/netz/muster/novell/material/remote/uebersicht/ML3 AdminZugriffVonAussen.pdf

6. Wechseln Sie nach /tmp und entpacken Sie das Archiv paedML_Nov_InternetSperre_Server.tgz:
cd /tmp
tar zxvf \
/media/nss/DOCS/Zentral/home/verwal ter/admin/paedML_Nov_InternetSperre_Serv
er.tgz

Hinweis: Lassen Sie sich durch den Backslash nach tar zxvf nicht irritieren! Es handelt sich um eine
einzige Zeile - der Backslash dient nur zur besseren Lesbarkeit.

7. Wechseln Sie in den Ordner InternetSperre/Install_Dir:
cd InternetSperre/install_Dir

8. Starten Sie das Setup-Skript:
./setup

9. Lesen Sie bitte die Hinweise zur Installation sorgfaltig durch und folgen Sie den Anweisungen des
Setup-Skripts, bis die Installation beendet worden ist.

Wahrend der Installation werden Sie aufgefordert, das Passwort fiir den Benutzer inetlockuser
einzugeben. Geben Sie nun dasselbe Passwort aus Punkt 4 ein und driicken Sie auf die Taste <ENTER>.
Sobald alle serverseitigen Komponenten ordnungsgemalf? installiert wurden, ist die Internetsperre
einsatzbereit.
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5.
Deinstallation der Internetsperre

Hinweis zur Nutzung des BelWu-Proxys:

Das Setup-Skript prift nicht automatisch nach, ob Sie den Jugendschutzfilter (BelWu-Proxy) nutzen.
Diese Option muss daher nach der Installation der Internetsperre manuell aktiviert werden. Mehr dazu
erfahren Sie im Kapitel 7 Punkt 4.

5.
Deinstallation der Internetsperre

Um die Internetsperre deinstallieren zu kdnnen missen Sie zwei RPM-Pakete deinstallieren:
InternetSperre und httpd-inet, und zwar in der genannten Reihenfolge:

1. rpm -e InternetSperre
2. rpm -e httpd-inet

Die Anderungen in den Konfigurationsdateien /etc/crontab und /etc/sudoers werden beim Entfernen der
Internetsperre zuriickgesetzt. Die Konfiguration des Proxy-Servers Squid jedoch nicht. Damit Ihre
Benutzer vom Proxy-Server weiterhin bedient werden kdnnen, missen Sie die Sicherungsdatei
/etc/squid/squid.conf.inetsperre in /etc/squid/squid.conf umbenennen.

6.
Lehrkrafte, Administratoren und Internetsperre

6.1.
Lehrkrafte, Schulverwalter

Das Internet wird durch die Internetsperre raumweise gesperrt. Damit Lehrkréfte sowie die
Administratoren aus der Gruppe Schulverwalter in gesperrten Raumen Zugriff auf das Internet haben,
mussen Sie die Schulkonsole gestartet haben.

Wie im Kapitel 1 kurz beschrieben, ist es die Schulkonsole, die in Abhangigkeit des angemeldeten
Benutzers Uber die Freigabe beziehungsweise die Sperre des Internets entscheidet.

Wenn Sie als ein Benutzer aus der Gruppe Schulverwalter angemeldet sind, missen Sie zuerst die
Schulkonsole aus dem NAL starten, um das Internet nutzen zu kénnen. Fur Lehrerinnen und Lehrer wird
die Schulkonsole bei der Anmeldung automatisch gestartet.

6.2.
Benutzer admin

In der bisherigen Konfiguration war es so, dass im Programmordner des Benutzers admin keine
Schulkonsole installiert war. Das &ndert sich nun durch die Installation der Internetsperre. Der im Kapitel 4
vorgestellte Installer ML3_ISP_Install.exe kopiert diesmal neben der Schulkonsole zwei
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6.
Lehrkréafte, Administratoren und Internetsperre

Konfigurationsdateien nach DATA\zentral\pgm\Schulkonsole, so dass der Benutzer admin die
Schulkonsole fiir eine ausgewahlte Schule und fiir einen ausgewahlten Raum starten kann. Wie das geht
wird nachfolgend beschrieben.

1. Melden Sie sich als Benutzer admin an einer Arbeitsstation an.

2. Starten Sie die Schulkonsole mit einem Doppelklick auf schulkonsole.exe in dem Ordner
K:\schulkonsole.

3. Kurz nach dem Start des Programms erscheint ein Auswahlfenster, so dass Sie eine Schule
auswahlen kénnen.

Schulauswahl Fir Schulkonsole ]

Schule

bitke Schule auswahlen

o

TemplateSchule

Schulserver

Zentralserver

SchulserverIP

ZentralserverIP

<

Die Schulkonsole wird mit den Einstellungen gestartet, die in der Schulkonsole.ini der ausgewahlten
Schule eingetragen sind.

v .

4. Driucken Sie anschlieRend auf den Button

5. Wabhlen Sie einen Raum aus, zum Beispiel den Raum, in dem sich Ihre Arbeitsstation befindet und
drucken Sie auf den Bestatigungs-Button.

Raumasuwahl fiir Schulkonsole
E?- Raurmauswahl

Ibitte Raurm auswahlen

=]
7|

Sie missen die Internetsperre nicht aufheben, um als Benutzer admin eine Verbindung ins Internet
herstellen zu kénnen. Ihr PC wurde bereits durch den Start der Schulkonsole als berechtigter Benutzer fir
die Nutzung des Internets freigegeben.
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7.
Héaufig gestellte Fragen

Tipp: Erzeugen Sie am besten ein Anwendungsobijekt fir den Benutzer admin zur Ausfiihrung der
Schulkonsole. Auf diese Art und Weise kdnnen Sie zum Beispiel die auf Dauer nervige Sicherheitsabfrage
unterdriicken. Das Erzeugen eines Anwendungsobjekts wird im Basiskurs beschrieben und daher an
dieser Stelle nicht behandelt.

7.
Haufig gestellte Fragen

1. Missen die Arbeitsstationen importiert sein, damit die Internetsperre funktioniert?

Ja, definitiv. Die Sperre oder Freigabe erfolgt auf Basis von IP-Adressen der Arbeitsstationen. Da die
Schulkonsole die IP-Adressen der PCs bei den Arbeitsstationsobjekten im eDirectory ermittelt, ist es
zwingend, dass die PCs in einem Raum importiert sind. Auch die Raumzuordnung der Arbeitsstationen
wird Uber die Arbeitsstationsobjekte ermittelt.

2. Wir haben einige PCs, die eine standige Internetverbindung voraussetzen. Wie kann ich fir
diese PCs eine permanente Freigabe realisieren?

Zwei Lésungsansatze werden hier vorgestellt:
a) Mithilfe der Schulkonsole
Sind alle PCs, fir die eine permanente Freigabe erforderlich ist, in einem Raum abgebildet, gentigt
es, fir den Raum die Option Alle Rechner im Raum vortbergehend zu deaktivieren - dazu entfernen
Sie das Hakchen. Wenn Sie dann das Internet fur den Raum freigeben, wirkt die Freigabe dauerhaft.
b) Mithilfe einer Ausnahmeregel
Im Ordner /var/lib/inet/htdocs/isp auf dem GServer03 wird eine Datei namens intranetausnahmen.acl
angelegt. Fir alle PCs, deren IP-Adressen in diese Datei hinzugefugt wurden, gilt eine dauerhafte
Freigabe. Dabei missen die IP-Adressen immer in der Form ,IP-Adresse/Netzwerkmaske*
eingetragen werden, zum Beispiel:
10.1.10.1/255.255.255.255 (eine einzelne IP-Adresse)
10.1.11.0/255.255.255.0 (ein ganzes Teilnetz, in diesem Fall von 10.1.11.1 bis 10.1.11.255)
Hier eingetragene IP-Adressen werden von der Internetsperre nicht erfasst.

Wichtiger Hinweis:

Es ist sehr wichtig, dass die letzte Zeile mit einem Zeilenvorschub endet, das heif3t: Driicken Sie
immer die Taste <ENTER>, nachdem die letzte Zeile eingetragen wurde. Sonst kann die Datei nicht
verarbeitet werden.

3. In der Anleitung Uber die Schulkonsole wird die Zeitsperre erwahnt. Wie kann ich diese
bearbeiten?

Um die Funktion Zeitsperre nutzen zu kdnnen, missen Sie entweder zur Gruppe Experten oder

Schulverwaltern gehdren. Ist diese Voraussetzung erflillt, Iasst sich die Zeitsperre wie folgt bearbeiten:

a) Klicken Sie zuerst auf die Registerkarte Raume und anschlieRend auf die Schaltflache Internet
andere Raume.
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Haufig gestellte Fragen

1[0

Mein Konto | Aktueller Raum | Klassen Projekte Riume
[ Startseite ]
lassenarbeiten

Raumliste i

................................................... Einstellungen Internet
F Intermmet :

skl Lo i % (bersicht

Drucker

{" Bearbeiten
andere Riume

Raurm

S EDvT

% Internet gesper@ Feitliche Sperre

b)
c)

Driicken Sie anschlieend auf den Radio-Button Bearbeiten.

Waéhlen Sie den Raum aus, fiir den eine Zeitsperre eingerichtet werden soll.

Einstellungen Internet

{~ Ubersicht {¥ Bearbeiten

Zeitunabhangige Sperre

Sperrzeiten fir Internet

Mi.lS5:z20-16:20

@ Mi.le:-40-17:55

Internet ist gesperrt

[ Freigeben ] [ Hinzufigen ] [ Laschen ]

Das Internet ist dauerhaft gesperrt. Mach Freigabe
gelten wieder die rechts angezeigten Sperrzeiten.

Zuriick
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7.
Héaufig gestellte Fragen

d) Uber die Schaltflache [Hinzufiigen] kénnen Sie anschlieRend eine Zeitsperre einrichten.

Einstellungen Internet

G Dersit
wahlen Sie Wiochentag . Anfang und Ende der Zeitzperre
Raum
IED V1
YWiochentag
IE vI
Zeitunah
':' k Ende
i - 0
i = (B H
Do
Fira Fr nztellung bei gedrickier Shifttazte
Sa
Interne
oK. Abbrechen |
[ Freigeben ] [ Hinzufigen ]

4. Seit der Installation der Internetsperre funktioniert der Jugendschutz-Filter von BelWi nicht
mehr.

Wie bereits im Abschnitt 1.2 erwéhnt, wird die Konfigurationsdatei des Web-Proxys Squid ausgetauscht.
Da in der mitgelieferten Konfigurationsdatei die Optionen fiir den Jugendschutzfilter von BelWi fehlen, ist
er inaktiv. Offnen Sie die Datei /etc/squid/squid.conf und fiigen Sie folgende Zeilen hinzu:

cache_peer wwwproxy.belwue.de parent 8080 0O no-query default
never_direct allow all

Vergessen Sie bitte nicht, Squid nach dieser Anpassung neu zu starten.

5. Ich habe die Ausnahmeregeln ,intranetausnahmen.acl“ bearbeitet und auf den Server kopiert.
Sie funktionieren aber nicht.

Vermutlich haben Sie die Dateien mit Notepad oder &hnlichem bearbeitet und gespeichert. Dabei wird das
Format der Dateien derart verandert, dass diese vom Server nicht verarbeitet werden kdnnen. Das Tool
dos2unix hilft Ihnen, die Dateien in ein richtiges Format umzuwandeln.

Beispiel: dos2unix /var/lib/inet/htdocs/isp/intranetausnahmen.acl
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