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1.
ISA Logfiles auslesen

1.1.
Vorbemerkungen

Der ISA-Server protokolliert jeden Zugriff aus dem paedML-Netz in das Internet. Die Auswertung dieser
Daten ist jedoch ein sensibles Thema, da sie in das Personlichkeitsrecht der Benutzer eingreift. Deshalb
ist das System zunéchst so konfiguriert, dass die Zugriffe nur anonym gespeichert werden, das heil3t Sie
kénnen zwar nachverfolgen, zu welchem Zeitpunkt welche Internetadressen aufgerufen wurden, aber
nicht von welchem Benutzer®.

Bevor Sie sich also weiter mit der Auswertung dieser Daten beschéftigen, sollten Sie die datenschutz-

rechtlichen und padagogischen Konsequenzen abwéagen.

= |st es Uberhaupt notwendig zu kontrollieren? Genugt vielleicht der Jugendschutzfilter von BelWi?

= Welchen Sinn hat die Kontrolle? Was konkret soll kontrolliert werden?

= Wer fiihrt die Kontrolle durch? Welche Konsequenzen werden aus Verstéf3en gezogen?

= |n Betrieben erfordert das Logging eine Betriebsvereinbarung, dazu ist der Betriebsrat zu beteiligen.
Ahnliches gilt fiir die Schule. Sie sollten das Vorgehen also zuvor mit der Schulleitung, der GLK und
ggf. auch der Schulkonferenz und dem Personalrat absprechen.

= Die Betroffenen (Schiler wie Kollegen) sind auf die Tatsache hinzuweisen. Es wird empfohlen, dass
man sich die Kenntnisnahme schriftlich, ggf. durch die Eltern, bestétigen lasst, z.B. in Form einer Be-
nutzerordnung.

= Eine Kontrolle der Internetzugriffe von Kollegen steht dem Netzwerkberater nicht zu.

= Das vorgestellte Tool erleichtert nur das gezielte Finden von Daten. Es greift nicht in den Datenschutz
ein.

1.2.
Konfiguration der Regeln

Der ISA Server 2006 protokolliert (wie bereits der ISA 2000) im Verzeichnis C:\Programme\Microsoft ISA
Server\ISALogs die Internetzugriffe. Dort werden mit den Standardeinstellungen des ISA Servers alle
Zugriffe ins Internet mit dem Benutzer anonymous eingetragen. Sie kdnnen in der ISA-Konsole fur jede
einzelne Regel bestimmen, ob Uberhaupt eine Protokollierung stattfinden soll und ob diese anonym oder
personalisiert stattfinden soll. Diese Einstellungen kénnen Sie jederzeit andern.?

! Mit sehr groBem Aufwand wére es unter Umstanden mdoglich, den Benutzer festzustellen, da der Clientname festgehalten
wurde. Dieser Hinweis kdnnte wichtig sein, sollte es jemals zu strafrechtlich relevanten Ermittlungen kommen.

2 Eine Beschreibung der Regeln samt der Defaulteinstellungen finden Sie unter http://lehrerfortbildung-
bw.de/netz/muster/win2000/material/basis30/pdf/kap_13_Internetsteuerung2006.pdf im Abschnitt 13.2.3ff.
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Fast alle Internetzugriffe finden Uber die Regel Freigegebene Rechner statt. Hier wird standardmafig
anonym protokolliert®.

Offnen Sie Giber Start | Programme | Microsoft ISA-Server die ISA-Server Verwaltungskonsole. Klicken Sie
auf der linken Seite auf den Bereich Firewallrichtlinie (gegebenenfalls miissen Sie die Ansicht unter S1

erweitern).

Im mittleren Fenster gehen Sie mit Doppelklick auf die Regel Freigegebene Rechner.

= I_*-I a8 Freigegebens Rechner ‘I/) Zulassen |]-_"=f_ HTTR
L. HTTPS

Im Reiter Aktion legen Sie fest, ob Uiberhaupt eine Protokollierung stattfinden soll oder nicht.

Figenschaften von Freigegebene Rechner
Benutzer | Zeitplan I |nhaltstypen
Allgemein Akticn | Protakaolle I War I Biz

Aktion, die beim Zutreffen der B egelbedingunoen ausaefiibrt wird:

i~ Yenweigemn

[ HTITP-nforderunger an diese Webseite umleiten:

Leiten Sie Anforderungen an eine andere *Webzeite um. Geben
Sie einen Speicherort im Farmat “http:AAURL an.
Beizpiel http:/Awidgets. microzoft. comdyenseigert. htm.

[+ tnfarderungen protokaliersn, die mit disser Fegel Ubersinstinmen
.

Dazu setzen Sie den Haken bei ,Anforderung protokollieren“ oder entfernen ihn, wenn Sie komplett auf
eine Protokollierung verzichten wollen.

Wahlen Sie die Registerkarte Benutzer aus. Wie unten abgebildet, ist hier als Standardwert Alle Benutzer
eingetragen. Diese Einstellung flhrt dazu, dass zum einen der ISA-Server keine Authentifizierung ver-
langt, also jeder an einem Client angemeldete Benutzer auf das Internet zugreifen darf. Zum anderen
bedeutet das aber auch, dass der ISA-Server nicht weil3, wer den Aufruf startet und daher im Protokoll nur
anonymous ausgeben kann.

Markieren Sie Alle Benutzer und klicken Sie auf Entfernen.

3 Das gilt fur den ISA 2000 zunéchst auch, jedoch muss die Authentifizierung bei der Installation der Schulkonsole aktiviert
werden, um klassen- oder benutzerbezogene Sperrungen méglich zu machen. Vgl. hierzu http://www.support-

netz.de/nc/kundenportal/updates-und-patches/windows/schulkonsole-21-fuer-paedmi-windows.html, S. 25 ISA 2000 Authenti-

fizierung
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Eigenschaften von Freigegebene Rechner

Allgemein | Aktion |

Benutzer I Zeitplan

Diese Regel betrifft Anforderungen won folgenden Benutzersatzen:

Frotokalle

2l

Yan | Biz
Inhaltztypen

e &lle Benutzer

Bearbeiten. ..

[t |
[ oo |

Entfermen

Dricken Sie auf Hinzuftigen, markieren Sie die Gruppe Alle authentifizierten Benutzer und klicken Sie
erneut auf Hinzufligen. Jetzt kann das Fenster Benutzer hinzufligen geschlossen werden.

Eigenschaften von Freigegebene

| Aktion | Pratakelle

Zeitplan

Allgermein
Berutzer

Dieze Begel betifft Anforderungen von folgenden Benutzersatzen:

Wan

|
Benutzer hinzufiigen

Benutzersatze:

x|

Meu Bearbeiten, Lischen

% H & SUChentl
% Alle Benukzer
E a_Lehrer

. System- und hHetzwerkdienst

Hinzufgen I

Schlisfien |

|-+
|

| Eis
Inhaltztypen

Hinzufiigen...

Bearbeiter..

Entfernen

i}

Hinzufuigen...

Bearbeiter..

il

Entfernen
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Klicken Sie auf OK, um die Anderung zu iibernehmen.

Eigenschaften von Freigegebene Rechner e |
Allgemein I Ak tion I Protok olle I Won I Bis I
Eenutzer I Feitplan I Irhaltstypen

Diieze Regel betrifft Anforderungen von folgenden Benutzersatzen:

E—, Alle authentifizierten Benutzer

Bearbeiten... |
__Entenen_|

Entfemen

Ausnahmen:

Hinzufiigen...

Bearbeiten...

il

Entfemen

ok | Abbrechen | UI_:ernehmenl

Speichern Sie die Anderung der Firewall wie gewohnt mit Ubernehmen ab.

In der Firewallregel Sonstige Rechner werden alle Computer abgebildet, die zwar Verbindung zum ISA-
Server haben, aber nicht in einem Raum als Client eingetragen sind. Hier ist der personalisierte Zugriff
schon voreingestellt. Naturlich kbénnen Sie hier analog Veréanderung vornehmen, um die Zugriffe nicht oder
anonym zu protokollieren.

Wenn Sie zusatzlich auch die Zugriffe von den Servern ins Internet dokumentieren mochten, &ndern Sie
analog die Regel Internet Zugriff fir Server. Sobald Alle authentifizierten Benutzer in der Registerkarte
Benutzer eingetragen und die Regel ibernommen wurde, werden im Lodfile die richtigen Benutzer proto-
kolliert.

1.3.
Auswertung der Lodfiles

Es werden nun zwar alle Zugriffe namentlich geloggt, allerdings ist es sehr schwierig, die Daten auszuwer-
ten. Konkret wird ja nicht nur der Zugriff auf eine Webseite, sondern auf jedes einzelne Element einer
Webseite, z.B. jedes Icon und jede Grafik festgehalten. Das fuhrt zu enormen und véllig uniibersichtlichen
Datenmengen.

Mit Hilfe einer EXCEL-basierten Skriptdatei kdnnen Sie in den Textdateien suchen, die Treffen werden
dann sortiert ausgegeben.

Bitte beachten Sie:

= Das Skript kann nur Daten finden, die in den Logdateien vorhanden sind. Konkret sind das aufgerufene
Adressen, Namen von Dokumenten, Bilder etc., Datum, Uhrzeit, Name des Benutzers.

= Eine Suche nach Inhalten der Seiten ist nicht moglich.
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= Die Suche dauert je nach zu verarbeitenden Datenmenge mehrere Minuten.

= Das Dokument arbeitet nur mit EXCEL, Star- oder OpenOffice unterstutzt die Makros nicht.
= Sie mussen die Anzahl der Treffer beschréanken. 5000 Treffer sind voreingestellt.

= Das Skript arbeitet auch mit dem ISA 2000 zusammen.

= Eventuell missen Sie Anpassungen vornehmen, um die Datenfelder korrekt zuzuordnen.

1.4.
Vorbereitungen und Installation

Erstellen Sie auf dem Server eine Freigabe fiir den Ordner C:\Programme\Microsoft ISA ServenISALogs
Rufen Sie dieses Verzeichnis auf und fihren Sie einen rechten Mausklick aus. Wahlen Sie Freigabe und
Sicherheit....

R0 0gs
I 1sAsun|  Erweitern
ek
WS Explorer
) Repart -
. Offnen
|5 sdeonfi
] sucher. ..
|C5) ShisaT

|J) StgDat Freigabe und Sicherheit, ..

Wahlen Sie ,Diesen Ordner freigeben” aus und geben Sie unter Freigabename 1SALog$ ein.

Eigenschaften von ISALogs 2] x|

Allgemein  Freigabe | Sicherheitl 'W'el:ufreigal:uel .-’-'-.npassenl

[== Sie konnen diesen Ordner fur andere Benutzer im
Metzwerk, freigeben. Klicken Sie dazu auf "'Diesen Ordner
freigeben’.

-

" Diesen Oidner nicht freigeben

— % Diesen Ordner freigeben

Freigabename: IIS.!’-‘xLu:ug$

E.ommentar: I

Benutzerbegrenzung: {* Hichstanzahl zulazsen

" Zugelassene Anzahl; I _Ij

Klicken Sie auf "Berechtigungen’, um Berechtigungen |
die Benutzerberechtigunaen fur den
Zugritf auf diezen Ordner festzulegen.
Klicken Sie auf "Ewischenspeichem”, P et
um die Einztellungen fur den Offinezugnff — P |
Zu kanfigurieren.

Q. I Sbbrechen Obermehmen

paedML® Windows 2.0 fir Windows 2003 Server / ISA 2006 / Protokolle auswerten / 20.02.2008
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Klicken Sie auf Ubernehmen, um die Freigabe zu iibernehmen.

Uber den Reiter Sicherheit konnten Sie nun noch differenziert einstellen, wer das Tool bedienen darf.
Standardmafig ist das nur der Administrator. Sie kbnnen jedoch einem weiteren Benutzer Leserechte
erteilen, z.B. wenn Sie sich als Client wie empfohlen nur als Lehrer anmelden. Es wird aus Datenschutz-
grunden jedoch dringend davon abgeraten, pauschal allen Lehrern den Zugriff zu gestatten.

Jetzt bendtigen Sie noch einen Arbeitsplatzrechner auf dem die Anwendung Excel ab der Version 2000
installiert ist. Zur Konfiguration sollten Sie sich mit einem Benutzer (Administrator oder aproflehrer) anmel-
den, der gentigend Rechte besitzt, um auf dem Order WS1\ISALog$ zuzugreifen und ein Zertifikat einzu-
tragen.

Starten Sie die Datei internetlogs.xls, die Sie unter http://www.support-
netz.de/nc/kundenportal/erweiterungen/windowsl/isa-logfiles.html heruntergeladen haben und die jetzt auf
dem lokalen Rechner, einem USB-Stick oder eine Netzwerkfreigabe vorliegt. Sie erhalten eine Sicher-
heitswarnung. Klicken Sie auf Detalils....

Sicherheitswarnung |

"C:hDokumente und Einstellungen,administrator, SCHULE Deskbopyin,, "

enthalt Makros von .
: ) Details. ..
Martin Resch - ML-Tipps, de

Der Verleger konnte nicht authentifiziert werden, es kénnte sich daher um
ein Imitat handeln, Yertrauen Sie dieser Authentisierung nicht,

tMakros kénnen Yiren enthalten, Es ist gewdhnlich sicherer, Makros zu
deaktivieren, Wenn es sich jedoch um zuverlassige Makros handelt, kann
die Funktionalitat beeintrachtigt werden,

Die Sicherheitsstufe ist auf 'Hoch' eingestellt. Sie kénnen Makros won nicht
verkravenswirdigen Quellen nicht akkivieren,

l Weitere Informationen ]

Klicken Sie auf den Button Zertifikat anzeigen, um weitere Informationen zu bekommen.

paedML® Windows 2.0 fiir Windows 2003 Server / ISA 2006 / Protokolle auswerten / 20.02.2008
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Details der digitalen Signatur.

Allgemein | Erweitert

% Informationen der digitalen Signatur
%4 Eine Fertifikatskette wurde zwar verarbeitet, endete jedoch
it einern Stammzertifikat, das beim Yertrauensanbieter nichk

als wertrauenswiirdig gilk,
Signaturgeberinformationen

Marne: |Martin Resch - ML-Tipps.de |
E-Mail: |Ni|:ht verfighar |
Sigriaburzeit: |Ni|:ht werflighar |

Zertifikat anzeigen l

Klicken Sie auf den Button Zertifikat installieren, um dieses aufzunehmen.

fertifikat

Allgemein |Detai|s Zettifizierungspfad

@x’ Zertifikatsinformationen

Dieses Zertifizierungsstellen-stammezertifikat ist nicht
yvertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswiirdiger
stammzertifizierungsstellen, um die
¥ertrauensstellung zu aktivieren.

Ausgestellt Martin Fesch - ML-Tipps.de

Ausgestellt Martin Fesch - ML-Tipps.de

Giiltig ab 01.01.2007 bis 01.01,2013

Zertifikat installieren. ..

Bestatigen Sie mit Weiter.

paedML® Windows 2.0 fiir Windows 2003 Server / ISA 2006 / Protokolle auswerten / 20.02.2008
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Zertifikatsimport-Assistent E

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von
Zertifikaten, Zertifikatsvertrauenslisten und -sperrlisten
vaom Datentrager in den Zertifikatspeicher .

Ein Zertifikat wird won einer Zertifizierungsstelle ausgestellt
und dient der Bestatigung Ihrer Identitat, Zertifikate
enthalten Informationen Fir den Datenschutz oder Flr den
Aufbau sicherer Metzwerlyerbindungen, Ein
Zertifikatspeicher ist der Systembereich in dem Zertifikate
gespeichert werden.

Klicken Sie auf "Weiter", um den Morgang Fortzusetzen,

[ Weiter = ] [.ﬁ.bbrechen ]

Waéhlen Sie ,Zertifikatspeicher automatisch auswahlen* aus.

Zertifikatsimport-Assistent @

Zertifikatspeicher
Zertifikatspeicher sind Svstembereiche, in denen Zertifikate gespeichert

‘Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kénnen einen
Pfad Fiir die Zertifilkate angeben.

(%) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

(" Alle Zertifikate in Folgendem Speicher speichern

< Zuriick “ Weiter = ] [.ﬂbbrechen

Schliel3en Sie den Vorgang mit Fertig stellen ab.

paedML"™ Windows 2.0 fur Windows 2003 Server / ISA 2006 / Protokolle auswerten / 20.02.2008
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Zertifikatsimport-Assistent g

Fertigstellen des Assistenten

Der Zertifikatsimport-Assistent Fr die wurde erfolgreich
abgeschlossen,
Sie haben folgende Einstellungen ausgewahit:

Gewahler Zertifikatspeicher  Auswahl wird vom Assisten
Inhalt Zertifilat

[ < Zurlick, ”Fertig stellenl [.ﬁ.bbrechen ]

Die Sicherheitswarnung bestatigen Sie mit Ja.

Sicherheitswarnung .

"j Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu installieren, die sich wie Folgt darstellt;
= IMartin Resch - ML-Tipps.de

Es wird nicht bestatigt, dass das Zertifikat wirklich von "Martin Resch - ML-Tipps.de" stammt. ‘Wenden Sie sich an "Martin Resch -
ML-Tipps.de", um die Herkunft zu bestatigen. Die folgende Zahl hilft Thnen bei diesem Prozess weiter:

Fingerabdruck {shal): 49340541 44444054 ESO2C6EF 1 COIESAZ 27364560

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen von dieser Zertifizierungsstelle ausgestellten Zertifikaten
wertraut, Das Installieren von Zertifikaten mit unbestatigtem Fingerabdruck stellt ein Sicherheitsrisiko dar.Falls Sie auf "1a" Kicken,
nehmen Sie dieses Risiko in Kauf,

Machten Sie dieses Zertifikat installieren?

Klicken Sie auf OK.

Zertifikatsimport-Assistent E]

L
\]}) Der Importvorgang war etfolgreich,

Bestatigen Sie die beiden Fenster Zertifikat und Details der Digitalen Signatur mit OK. Setzen Sie den
Haken bei ,Makros aus dieser Quelle immer vertrauen“ und driicken Sie auf Makros aktivieren.

Hinweise:

= Sollte diese Option nicht zur Verfligung stehen, starten Sie den Rechner neu und rufen Sie die Excel-
Datei erneut auf.

paedML"” Windows 2.0 fiir Windows 2003 Server / ISA 2006 / Protokolle auswerten / 20.02.2008
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= Es gibt keine einfache Moglichkeit, das Zertifikat Lehrern zur Verfigung zu stellen. Wenn Sie die Ta-
belle als Lehrer verwenden wollen, stellen Sie die Makrosicherheit auf ,Mittel* und aktivieren Sie bei
jedem Start die Makros.

1.5.
Verwenden des Tools

Offnen Sie die Excel-Datei, sie besteht aus drei Komponenten. Das Eingabeformular 6ffnet sich bereits
beim Start. In dieses kénnen Sie die Suchkriterien eintragen und logisch verkniipfen.

Beispiel: Suche nach dem Begriff ,game*:
Im abgebildeten Beispiel wird Gberprift, ob ein Schiler der Klasse 12 am 29.1.2008 eine Seite aufgerufen
hat, die im URL den Ausdruck game enthélt. Los geht’'s mit Suche starten.

Bericht zur Internetnutzung {c) 2007 Martin Resch E3
Fir IS8 Serwer 2000 -2006

& UND | 2o02-01-29 | 1. Suchbegriff

" CDER | gamel | 2. Suchbegriff

| | ... ausschlieBen

[ 12 |Klasse

[T Lehrerzugriffe anzeigen (hur Admin)
™ sdministratorenzugriffe anzeigen

r Anoryme Zugriffe anzeigen

Suche starten

Die Auswertung dauert eine Weile, da alle Protokolldateien durchsucht werden missen. Zugleich wird zu
den Benutzern ermittelt, ob sie Schiler sind und welcher Klasse sie angehdren. Aus der IP wird der Rech-
nername zugeordnet.

Auf dem Tabellenblatt Daten werden die Ergebnisse angezeigt. Die Eintrage sind nach Benutzername,
dann nach Zugriffszeitpunkt sortiert.

paedML"™ Windows 2.0 fur Windows 2003 Server / ISA 2006 / Protokolle auswerten / 20.02.2008
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Auswertung vom 30.01.2008 20:35:17
B Treffer
Benutzer Klasse Datum Uhrzeit IP Rechner URL Reqy
a 12 2901.08 11:06:58 10.1.10.103 pcO3 httpefimg web defwebdimgdeddbomelBliconsdfico-games. gif  freig
d 12 29.01.08 11:16:40 10.1.10.107 pcO7 httpefimg. ui-portal defgmxhomegmxficonsfico-games. gif — freig
n 12 29.01.08 11:04:23 10.1.10.16  pcO8a  hitpdfimg web. defwebfimgded/homelBficonsdico-games. gif  freig
p 12 28.01.08 9:53:04 10.1.10.106 pcOB http: iy web. defweblimgfed/homelBficonsd/ico-games. gif  freig
P 12 29.01.08 11:06:40 10.1.10.111 pecld bitp:&img web. defwebfimgfed/homelBficonsfico-games. gif  freig
12 290108 11:29:21 10.1.10.111 pcll http:ffgames. entetainment web de/de/entertainment/games freig

Der Name ist in der Abbildung absichtlich unkenntlich gemacht.

Als Suchbegriffe kbnnen Sie verwenden:

= Benutzernamen

= Datum

= URL-Bruchstlicke

Die ersten beiden Begriffe lassen sich wahlweise per UND oder ODER verknupfen, der dritte immer per

UND NICHT. Die Klasse wird, falls eingegeben, ebenfalls tiber UND verknlpft.

Lehrerzugriffe sollten Sie, wie eingangs erlautert, in der Regel ausgeblendet lassen.

Die angezeigten URLs sind als Verknupfungen definiert, kbnnen also direkt aufgerufen werden.

Sinnvolle Suchbegriffe:

= sex ODER porn

= Porn UND NICHT blacklist

= Klaus.Frech

= Klaus.Frech UND 2006-10-04

= 2006-10-04 zusammen mit Klasse 10b

= Google UND ?g= NICHT tbn

Weniger sinnvoll

= Google.de (zu hohe Trefferzahl)

= 11:05 (Zeit wird zwar erfasst, aber nicht unbedingt MEZ)

Wenn Sie erneut eine Abfrage starten mdchten, driicken Sie [ALT + F8] und wéahlen Sie das Makro au-

to_open aus.

Makronarne:

%
Abbrechen
Jetzt haben Sie die Mdglichkeit eine neue Abfrage zu starten.
12 paedML® Windows 2.0 fiir Windows 2003 Server / ISA 2006 / Protokolle auswerten / 20.02.2008
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1.6.
Anpassung an spezielle Einstellungen

Wenn Sie das zweite Tabellenblatt Optionen und Kurzanleitung auswahlen, haben Sie die Mdglichkeit den
Zugriff auf das ISA Lodgfile zu konfigurieren.

Quellpfad: Hier haben Sie die Moglichkeit den UNC Pfad zu den ISA Lodfiles zu &ndern.
Mehrserverbetrieb: S2 oder S3 z.B. \S2\ISAlog$

Max. Treffer: Begrenzung der Ergebnisse, um die Ubersichtlichkeit zu bewahren.

Felder: Hier wird definiert in welcher Spalte der ausgewahlte Wert im ISA Logfile dargestellt wird. Unter
Standardbelegung der Felder kénnen Sie sehen, wie die Logfiles der ISA Server Versionen aufgebaut
sind”.

El Microsoft Excel - internetlogs. xls

i3l D Besrbeiten Ansidt Enfigen Fomet Edras Daten Ferater
=T T T A =R R R R TR R 210 x| F & U|EZ

J13 - #

A | B | [=] | [=] | E | F | = | H | | | J | K |
Felder geben Sie Nier &, wakhe Fakler Sie ausgegeben aben widkn, Cia Teltan sind PRchifalder, die anderen kannen Sie auch erpan:en'r.-egiasseﬁ
Benuizer Klasse Datum Uhrzeit P Rechner | URL Repel erlaubt? m m n

2 & & 1 1% 34 3z [ [

Geben Sie auf Ihrem Server das Verzeichnis  C\ProgrammetMicrosoft IS4 ServeniiSalogs
als isaloys$ frel. Wenn Sle es wilnschen, geben Sle den Lehrern auf dieses Verzeichnis Leserechte,

[z Jee o0 [ | anon o |

Falls Ihe Server nloht 51 helltt ader Sha enen anderen Frelgabenamen verwanden waollen, miissen Sle
den Wert oben anpassen. Achten Sie darauf, dass hier nicht ein Hyperink eingetragen wird (ggf. Strg-Z driicken}).

=

(=)

12 |Es ist mindestens ein Suchbegriif notwendig,
| 14 |Lehrer kanhen nur Schilerdaten angerelgt bekommen, als Adminlstrator haben She die Wakl.
is —
|16 |
17 |Sommerzeilstat | 300032008 00000
18 |Sommezellends| 26103008 0700000
18
30| Standardbelegung der Felder:
21 |a) 134 J0W
2z|IP Ezrutzemame Agent Diahuim Zait Clertname | Sarvrmame  Jehane TallF Talport Taitvarteauch B
23 1 2 3| 4 & 3 7 & ] 10 11
24
25 | b} 154 2005 {IS4-Serer]
B Hame Aulh. Client | Debum Zail Diensl Sarvername werm. Sener Zeheme  DellP Tkt T
Ed 1 2 4 & & 7 & ] 10 11 12
38 | o) 154 2006 (wik)
28 1 2 3| 4 & 3 7 & ] 10 11

[
Zla

w
R

Die zu protokollierenden Felder kdnnen Sie selbst auswéahlen. Beim ISA 2006 stehen lhnen die unten
aufgefiihrten Felder zur Verfligung (siehe Abbildung):

4 Leider ist das nicht eindeutig, sondern hangt vom Protokollierungstyp ab. So werden beim ISA-Serverformat auch ausgelas-
sene Felder mitgezahlt, beim w3c-Format hingegen nicht.

Voreingestellt ist ISA-Format (ISA2006) bzw. w3c-Format (ISA2000). Genaueres entnehmen Sie bitte der Hilfe zum ISA-
Server.
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igenschaften von Webproxyprotokollier:

Protokollierung  Felder |

Ausgewahlte Felder im Prokokoll mit einbeziehen:

Clignt-1p
Clientbenutzername
O client-agent
Authentifizierter Client
Protokolldatum
Fratokollierungszeit
Diensk

Servername
ermeisender Server
Fielhastname

Ziel-IP

Zielport

O eytes empfangen
O Bytes gesendst
Pratokall
Transpoark
HTTP-Methode
URL

MIME-Typ
Cbjekiguelle
HTTP-Statuscode
O cacheinformationen
Regel

O Filerinformationen

Cuelinetzwerk

[71 7iclnetzuerk
4

LRL

MIME-Typ
Objekbquelle
HTTP-Statuscode
O cacheinformationen
Regel

O Filkerinformationen
CQuellnetzwerk
Zielnetzwerk
Fehlerinformationen
Akkion

O &MT-Protokolizei:
Authentifizierungsseryver

| |

O verarbeitungszei:

M Rutes ermnfannen

! |

Die zu protokollierenden Felder kdnnen Sie selbst bestimmen (aus der Onlinehilfe):

So legen Sie die zu protokollierenden Felder fest:

= Klicken Sie in der Konsolenstruktur der ISA Server-Verwaltung auf Uberwachung.

= Klicken Sie im Detailbereich auf die Registerkarte Protokollierung.

= Wahlen Sie auf der Registerkarte Aufgaben die gewlinschte Aufgabe aus:

= Firewallprotokollierung konfigurieren. Dient zum Konfigurieren des Speicherorts der Firewallprotokollie-
rung.

= Webproxyprotokollierung konfigurieren. Dient zum Konfigurieren des Speicherorts der Webproxyproto-
kollierung (das sind die Browserzugriffe).

Fuhren Sie auf der Registerkarte Felder einen der folgenden Schritte durch:

= Um bestimmte Felder auszuwahlen, aktivieren Sie das entsprechende Kontrollkéstchen.

= Um alle Kontrollkéstchen in der Feldliste zu deaktivieren, klicken Sie auf Auswahl aufheben.

= Um alle Kontrollk&stchen in der Feldliste zu aktivieren, klicken Sie auf Alle auswahlen.

= Um die Standardfelder fiir die ISA Server-Protokollierungsdatei auszuwahlen, klicken Sie auf Wieder-
herstellen.

Durch Abzahlen der verwendeten Kéastchen (w3c) bzw. aller Kastchen nehmen Sie dann in der Excel-
Tabelle Bezug auf das entsprechende Feld.

Die Sommerzeitangabe missen Sie in jedem Jahr anpassen. Sie dient dazu, bei der w3c-Protokollierung
in die richtige Zeit umzurechnen.
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1.7.
Anpassungen an ISA 2000

Verwenden Sie noch einen ISA 2000 Server, so missen Sie zwingend die Felder gemaf der Tabelle an-
passen. In diesem Fall sehen die Einstellungen wie abgebildet aus:

E3 Microsoft Excel - internetlogs

MEmENIoffensfveI G

@_j Datei Bearbeiten  Ansicht  Einfigen  Format  Exfras  Daten Fenster 2
S o R ] e s e [ e -0 -[Flg u | E==:3 3
D5 - 5
A | B | ¢ DEmoE € | F | &6 [ H [ © | J |
1 [Quellpfad: Wsltisalogsh
| 2 | 5000
| 3 |Felder geben Sie hier an, welche Felder Sie ausgegeben haben wollen. Die fetten sind Pflichtfelder, die anderen kinnen Sie auch er
| 4 |Benutzer Klasse Datum Uhrzeit IP Rechner URL Regeal erlaubt? nn
[ 2 4| 5! 1 16 0 0 1]
| B |
| 7 |Geben Sie auf Ihrem Server das Verzeichnis  CProgrammeiMicrosoft ISA ServerlSALogs
| 8 |als isalogs$ frei. Yvenn Sie es wiinschen, geben Sie den Lehrern auf dieses Verzeichnis Leserechte.
g

Ausfihrliche Informationen zur Protokollierung mit dem ISA 2000 finden Sie unter
http://www.msisafaq.de/Anleitungen/2000/Konfiguration/Protokollierung.htm
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