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Vorbemerkungen und Voraussetzungen SCHULE 11

1.
Vorbemerkungen und Voraussetzungen

1.1.
Allgemeines zur Fernuberwachung

Im Rahmen des paedML Plus-Paketes besteht die Mdglichkeit, den Zustand lhrer paedML-Installation
durch das Support-Netz per automatisierter Ferniberwachung in regelmafigen Zeitintervallen Gberprufen
zu lassen.

Das Support-Netz des Landesmedienzentrums Baden-Wirttemberg betreibt hierzu einen zentralen Nagios-
Server, welcher das Herzstlick der oben genannten Dienstleistung darstellt. Dieser Server ist seinerseits
bei einem entsprechend spezialisierten IT-Dienstleister gehostet.

Weiterfuhrende Informationen Uber die zu diesem Zwecke eingesetzte Open Source-Software Nagios fin-
den Sie unter http://de.wikipedia.org/wiki/Nagios bei Wikipedia im Internet.

Ziel dieser Anleitung ist es, auf Ihrer paedML-Installation die nétigen technischen Voraussetzungen zur
Inanspruchnahme dieser Dienstleistung zu schaffen. Diese Anleitung richtet sich an den fur Ihre paedML-
Installation zustéandigen Netzwerkberater bzw. EDV-Fachbetrieb.

1.2.
Ziel der Fernuberwachung

Ziel der Ferniberwachung ist es, den Zustand ausgewahlter Dienste und Hardware-Ressourcen auf Ihren
Servern zu Uberwachen, welche in der Gesamtheit die ,Vitalitat* Ihrer paedML-Installation ausmachen.
Einen Uberblick beziiglich der tiberwachten Dienste und Ressourcen gewahrt Ihnen die nachstehend auf-
gefuihrte Tabelle:

Parameter Typ
CPU-Auslastung in Prozent Hardware-Ressource
Festplattenfillstand in Prozent Hardware-Ressource
Arbeitsspeicherbelegung uber Hardware-Ressource
Swap / Auslagerungsdatei in Prozent

DHCP Dienst

DNS Dienst

Webserver (1IS) Dienst

Mailserver SMTP (Exchange) Dienst
Verzeichnisdienst (Active Directory) Dienst
Remoteinstallationsdienst (RIS/WDS) Dienst

Firewall / Proxy (ISA) Dienst

Im Hinblick auf die zu Uberwachenden Dienste sei an dieser Stelle angemerkt, dass diese in Abhangigkeit
von der jeweiligen paedML-Installationsart (Ein-, Zwei- oder Drei-Server-Losung) auf unterschiedlichen
Maschinen laufen.

paedML Windows 2003 Server / Version 2.1 / Ferniberwachung / Installationsanleitung /19.03.2009
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1.3.
Systemvoraussetzungen zur Ferntiberwachung

1.3.1.
Software-Voraussetzungen

Die Plugins des auf Ihren paedML-Servern zu installierenden Nagios-Dienstes (siehe Abschnitt 2.2.1) sind
ausschlieRlich auf Basis der paedML 2.1 unter Windows 2003-Server sowie ISA 2006 entwickelt und
getestet worden.

Von einer Installation des Dienstes sowie der zugehorigen Plugins auf alteren paedML-Versionen wird in
diesem Zusammenhang explizit abgeraten. Zur Nutzung des Ferniiberwachungs-Features muss zwingend
auf die aktuelle paedML-Version umgestellt werden.

1.3.2.
Internetanbindung

Fur die Durchfihrung der Ferniiberwachung ist entscheidend, wie Ihre Schule an das Internet angebunden
ist. Grundsatzlich wird die Ferniiberwachung fir die nachfolgend genannten Internet-Anbindungsarten un-
terstutzt:

1) Permanente Internetanbindung Uber Statische IP-Adresse (z.B. durch Provider ,BelW(")
=> im Folgenden kurz ,Statische IP-Adresse” genannt.

2) Permanente Internetanbindung tber Dynamische IP-Adresse (z.B. Telekom DSL-Flatrate)
=> im Folgenden kurz ,Dynamische IP-Adresse” genannt.

1.3.2.1
Statische IP-Adresse

Ist Ihr paedML-Server mit der externen Netzwerkkarte tiber eine statische IP-Adresse direkt an das Internet
angebunden, so miissen Sie bei lhrem ISP (Internet Service Provider) eingehende TCP-Verbindungen auf
den nachfolgend genannten Ports fiir lhre externe IP-Adresse (sogenannte ,Public IP*) freischalten lassen:

= \g Drei-Server-Lésung: Port 5666, Port 5667, Port 5668

Dies ist erforderlich, da der Nagios-Server des Support-Netzes den auf Ihren Servern zu installierenden
Nagios-Dienst genau Uber diese Schnittstellen anspricht. In der Regel kann dies per E-Mail beantragt wer-
den und dauert meist nicht langer als einen Werktag (siehe Textvorlagen im Anhang A).

Sie kénnen nun die nachfolgenden Abschnitte zum Thema Dynamische IP-Adresse und DynDNS (ber-
springen und direkt mit dem Kapitel 2 fortfahren.

paedML Windows 2003 Server / Version 2.1 / Ferniberwachung / Installationsanleitung / 19.03.2009
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1.3.2.2.
Dynamische IP-Adresse

Ist Inr paedML-Server beispielsweise Uber eine Telekom-DSL-Flatrate mit dem Internet verbunden, so be-
kommt er in regelmaRigen Zeitabstanden (spatestens tiber Nacht) zwangsweise dynamisch eine neue IP-
Adresse von Ihrem Provider zugeteilt. Da Ihre paedML-Installation somit nicht konstant Uber eine gleich-
bleibende Adresse von auRen angesprochen werden kann, wiirde eine Ferniiberwachung vom Nagios-
Server des Support-Netzes aus nicht zuverlassig funktionieren, da dieser Server vom Wechsel lhrer IP-
Adresse nichts ,mitbekommen* wirde.

Dieser Umstand lasst sich durch Registrierung eines Dynamischen DNS-Namen (DnyDNS-Alias) beheben
(siehe Dokumentation ,Einrichtung des Fernzugriffs fur die paedML Windows 2.1%).

Da Ihr Server mit der externen Netzwerkkarte in der Regel Uber einen DSL-Router an das Internet ange-

bunden ist, muss dieser Router so konfiguriert werden, dass er eingehende TCP-Verbindungen auf den
nachfolgend aufgefiihrten Ports fiir Ihre externe IP-Adresse (sogenannte ,Public IP*) zulasst:

-

Drei-Server-Lésung: Port 5666, Port 5667, Port 5668

Die nachstehende Abbildung zeigt dies beispielhaft an einem handelstiblichen Linksys-Router:
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2.
Installation auf den paedML-Servern

2.1.
Installationsdateien

Bitte laden Sie sich von der Support-Netz-Website unter http://www.support-netz.de/nc/kundenportal/
dokumentationen/windows/anleitungen/fernzugriff.html die selbstextrahierende Archiv-Datei namens
paedMLwin21_nagios.exe herunter. Im Hinblick auf die spatere Verteilung speichern Sie diese Datei ideal-
erweise auf einem portablen Datentrager, z.B. einem USB-Stick, ab. Der Inhalt der Archiv-Datei wird im
Folgenden kurz erlautert.

.Net-Framework 2.0 (Datei ,dotnetfx.exe"):

Der zu installierende Nagios-Dienst setzt das Vorhandensein des .Net-Framework 2.0 zwingend voraus,
dieses muss gegebenenfalls nachinstalliert werden (siehe Abschnitt 2.2. ff.).

.Net-Framework 2.0 SP2 (Datei , NetFx20SP2_x86.exe"):

Dies ist das Service Pack 2 zum vorgenannten Framework und sollte ebenfalls auf allen zu Gberwachenden
Maschinen installiert werden.

Nagios-Dienst und zugehérige Plugins (Datei ,,nrpe.msi“):

Diese Datei installiert den Nagios-Dienst inklusive aller zugehériger Plugins und muss auf allen zu
Uberwachenden Servern installiert werden (siehe Abschnitt 2.2. ff.).

ISA-Firewall-Regeln (Ordner: ,ISA_Regeln):
Dieser Ordner enthalt MSI-Pakete fir die unterschiedlichen Installationsarten (Ein-Server-, Zwei-Server-,

Drei-Server-Losung), welche die fir die Ferniberwachung mit Nagios erforderlichen Firewallregeln und
Objekte automatisiert einrichten sowie gegebenenfalls wieder automatisiert entfernen.
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2.2.
Installation

2.2.1.
Erster Server S1

2.2.1.1.
Entpacken der Installationsdateien

Bitte melden Sie sich an der Maschine S1 als Administrator an und fihren Sie die unter Abschnitt 2.1
beschriebene Archiv-Datei paedMLwin21_nagios.exe aus. Driicken Sie den Button Start, das Archiv
entpackt sich automatisch in den Pfad D:\Instal\ML_Erweiterungen\Nagios:

Magios paedMLwin 2.1 - =] =]
(- Telal (ol | I nstalls AL E nweiterungent agios Start
Filez " Close
Ahout,.

Created with Powertrchiver 2000 --- hitp: /Asss. powmerarchiver. com

Bestétigen Sie den folgenden Dialog mit OK:

Finished. Ed

all files have been extracted,

2.2.1.2.
Installation des .Net-Framework-2.0

Falls Sie das .Net-Framework-2.0 bereits im Zusammenhang mit einer anderen paedML-Erweiterung
installiert haben® (z.B. WSUS), kénnen Sie diesen Abschnitt iiberspringen und mit dem néchsten Abschnitt
fortfahren.

! Dies kénnen Sie tber das Start-Menii unter Einstellungen | Systemsteuerung | Software nachpriifen

paedML Windows 2003 Server / Version 2.1 / Ferniberwachung / Installationsanleitung /19.03.2009
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Offnen Sie den Windows-Explorer und navigieren Sie in das Verzeichnis

D:\Instal\ML_Erweiterungen\Nagios.

i)

Datei  Bearbeiten  Ansicht  Eaworiten  Extras ¢ ||i".‘r

@Zurﬂck 2 ¥ [ T | - suchen [%7 Ordner | B 3 X ) | -

Adresse I:‘] b:\InstalliML_Erweiterungenihagios

j \Wechseln zu

ordner X || Mame = | Grife | Tvp |
(i Deskrap ﬂ (IS4 Regeln ; Dateiordner
E Eigene Dateicn @dutnetfx.exe 22,960 KB Anwendung
B § Arbelesplatz TINetFx205P2_x86.exe 24.416 KB Anwendung
% 31%-Diskette (A1) ﬁ%‘nrpe.msi 9,164 KB Windows Installer-F...
G Syskem (C) -] [+ | _"I
|4 Ohjektele) (Freier Speicherplatz: 3,31 GE) |55J2 ME | Ij Eigener Computer g

Fihren Sie die Setup-Datei dotnetfx.exe per Doppelklick aus, um die Installation zu starten. Bestéatigen Sie

den folgenden Dialog mit Weiter:

jig Microsoft .NET Framework 2.0-Setup

Willkorimen - Microsoft NET Framework 2.0

Dieser Assistent fihet Sie durch die Installation.

=10l x|

Setzen Sie das Hakchen bei Ich stimme den Bestimmungen des Lizenzvertrages zu und bestatigen Sie den

Dialog mit Installieren:

i.i‘% Microsoft .NET Framework 2.0-Setup

Endbenutzer-Lizenzvertrag

=10l %]

Endbenutzer-Lizenzvertrag

LIZEMZBESTIMMUNGEN FUR MICROSOFT-SOFTWAREERGANZUNG

Ergénzung an Sie. Wenn Sie zur Yerwendung der Microsoft Windows-

Ich habe die Bedingungen des Endbenutzer-Lizenzvertrags gelesen und verstanden und
stimme ihnen zu, indem ich auf “Ich stimme den Bedingungen des Lizenzvertrags zu" Kicke

und das Produkt weiterhin verwende.

v Ich stimme den Bedi des Lizenzvertrags zu.;

MICROSOFT JMET FRAMEWORK 2,0 FUR MICROSOFT WINDOWS OPERATIMNG SYSTEM

Microsoft Corporation {oder eine andere Microsoft-Konzerngesellschaft, wenn disse an
dem Ort, an dem Sie die Software erwerben, die Software lizenziert) lizenziert diese

Eetriebssystemsoftware (der Software™ lizenziert sind, sind Sie berechtigt, diese
Erganzung zu verwenden. Sie sind nicht berechtigt, sie zu verwenden, wenn Sie keine
Lizenz FL'l_r die Suftwa[g haben. Sie sind be_,rechti_gt, eine Kopie dies_er Erganzung mit ;I

-

< Zuriick ‘ |lnsta||ieren >| ‘ Abbrechen

paedML Windows 2003 Server / Version 2.1 / Ferniberwachung / Installationsanleitung / 19.03.2009
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Die nun durchlaufende Installationsroutine kann einige Minuten in Anspruch nehmen, bestatigen Sie dann
den nachfolgenden Dialog mit Fertig stellen:

|'_i§~' Microsoft .NET Framework 2.0-Setup

=10l x|

Setup ist abgeschlossen.

Microsoft .NET Framework 2.0 wurde erfolgreich installiert.

Es wird dringend empfahlen, die akkuellen Service Packs und Sicherheitsupdates fir dieses
Produkk 2u downloaden und 2u installieren.

‘Weitere Informationen finden Sie auf folgender Website:

Produktsupportcenter

Die Installation des .Net-Framework-2.0 ist hiermit komplett. Die erfolgreiche Installation kénnen Sie wie
nachfolgend beschrieben uberprifen. Offnen Sie (iber Start | Einstellungen | Systemsteuerung | Software

die Ubersicht zu der auf Inrem System installierten Software. Hier sollte nun ein Eintrag namens ,Microsoft
.Net Framework 2.0" zu sehen sein:

=101 x|
Zurzeit installierts Programme: [ Updates anesigen Sortieren nach: IName ;I
E8 IntelfR) PRO Metwork Connections Drivers =

ﬁ' Microsoft \MET Framework 1.1 -- Device Update 4.0
-ngl Microsoft .NET Framework 2.0

Sie hier

um Supportinformationen zu erhalten.

ﬁE—J Microsoft Exchange

Gro[e: 17,78 MB
5@ Microsoft Gruppenrichtlinien-verwaltungskonsole mit SP1

Gréfe: 6,30 MB
i5! Microsoft 15A Server 2006

Grafe: 46,32 MB ;I

Im oben abgebildeten Bereich der Systemsteuerung lasst sich Gber den Button Entfernen das soeben

installierte .Net-Framework-2.0 im Bedarfsfall auch wieder von Ihrem System entfernen. Sie kdnnen nun die
Systemsteuerung wieder schlieRen.

Es empfiehlt sich an dieser Stelle, in genau derselben Weise noch das Service Pack 2 fir dieses
Framework zu installieren. Sie finden die Installationsdatei hierzu unter
D:\Instal\ML_Erweiterungen\Nagios\NetFx20SP2_x86.exe.

Hinweis: Die Installation des SP2 erfordert im Anschluss einen Neustart des Rechners.
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Offnen Sie den Windows-Explorer und navigieren Sie in das Verzeichnis

D:\Instal\ML_Erweiterungen\Nagios:

Datei  Bearbeiten  Ansicht  Faworiten  Extras 7

=10 x|
| _'ﬂ;t:

) Zuriick = 9 | ) Suchen
d

(= Crdner | & 3 X 5 | -

Adresse I:l D InskallML_Erweiterungeniagios

j Wechseln zu

Crdner X || Mame - | Grife | Tvp |
@ Dieskkop il (3I5A_Regeln | Dateiordner
l:DI Eigene Dateien @datnetfx.exe 22960 KE  Anwendung
B ¥ Arbeitsplatz TlNetFx205P2_xat.exe 24,416 KB Anwendung
5 I-Diskette (A1) ﬁ!nrpe.msi 2164 KB Windows Installer-P...
S System () -1 | _"l
|4 Chijektele) (Freier Speicherplatz: 3,31 GE) |5512 MB | '_" Eigener Computer 4

Fihren Sie bitte die Datei nrpe.msi per Doppelklick aus, um den Nagios-Dienst zu installieren und

bestatigen Sie den nachfolgenden Dialog mit Finish:

{5 NRPE Setup i

Completed the HRPE inztallation

Click the Finish buttaon to exit,

=101 x|

Die Installation des Nagios-Dienstes ist hiermit komplett. Die erfolgreiche Installation kénnen Sie wie
nachfolgend beschrieben iiberpriifen. Offnen Sie tiber Start | Einstellungen | Systemsteuerung | Software
die Ubersicht zu der auf Inrem System installierten Software. Hier sollte nun ein Eintrag namens ,NRPE" zu

sehen sein:

B software [ o [ ] |
Zurzeit installierte Programme: [T Updates anzsigen Sartieren nach: IName j
-
Andern W Entfermen
5 schulkonsole 2.1 (16,07.2007) Gréfie: 6,06 MB
]‘1‘5'.' ‘Windows Support Tools arafie: 23,64 ME
§= WinINSTALL LE 2003 Grifie: 23,31 MB |

Windows-

Im oben abgebildeten Bereich der Systemsteuerung lasst sich Gber den Button Entfernen der soeben
installierte Nagios-Dienst (NRPE) im Bedarfsfall auch wieder riickstandsfrei von lhrem System entfernen.

Sie kénnen nun die Systemsteuerung wieder schlieRen.

paedML Windows 2003 Server / Version 2.1 / Ferniberwachung / Installationsanleitung / 19.03.2009
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Des Weiteren sollte der Nagios-Dienst nun als Windows-Dienst gestartet sein. Dies kann wie nachfolgend
beschrieben Uberprift werden.

Offnen Sie uiber Rechtsklick auf Arbeitsplatz | Verwalten die Computerverwaltung und doppelklicken Sie im
rechten Fensterbereich Dienste und Anwendungen:

E Computerverwaltung )
=) Datei

_1ol x|
aktion  Ansicht  Fenster 7 |_|_|- =] 5'
5 [E 2|2
Q Computerverwaltung (Lokal) Marne
Eﬁg System %System
@ Ereigrisanzeige i Datenspeicher
: g Freigegebene COrdner :

:Dienste und Anwendungen

H o
..... =

= Datentragerverwaltung
]Bﬁ Dienste und Anwendungen

paedML Windows 2003 Server / Version 2.1 / Ferniberwachung / Installationsanleitung /19.03.2009
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Doppelklicken Sie im rechten Fensterbereich Dienste und Anwendungen:

E_ Computerverwaltung o

SCHULE I

=10 x|

g Freigegebene COrdner
Leistungsprotakalle und ‘War

L Defragmentierung
of i
=i Datentragerverwaltung

EEI--@ Dienste und Anwendungen

*

%Dienste

% WML-Skeuerung

I:ISQL Server Configuraki...

[(indexdienst
2 DS

P:Q Internetinformationsdie, ..

@Rnuting und RAS

=) patei Aktion  Ansicht  Fenster 2 | —1=] x|
« = | aHE| B2
Q Zomputeryverwaltung (Lokal) Marme | Tvp | Beschreibung
Eﬁ System B DHCP Micht werbunden
#-{§] Ereignisanzeige & Telefonie

Erweiterungs-Snap-In

S0L Server Configuration ...

Erweiterungs-Snap-In

Fouting und RAS

Startet, beendet und ko
Konfiguriert und steuert
SQL Server Configuration
Ermaglicht schnelles und

Fouting und RAS

Scrollen Sie im nachfolgend gezeigten Fenster nach unten bis Sie den Dienst ,Nagios Remote Plugin
Executor” sehen. Der Dienst sollte als Gestartet und mit Starttyp Automatisch eingestellt angezeigt werden:

g Datei  Akbion  Ansicht  Fenster 2

E_ Computerverwaltung a

=10l x|

ETE

R

-‘g Computervermaltung (Lokal)

=l System

E]--@] Ereignisanzeige
E]---g Freigegebene Ordner
[+~ Leistungspratokalle und War
=gy (Gerate-Manager
Datenspeicher
=i Wechselmedien
Defragmentierung

NT/W2K

"y b Beschreibung:
i fmd Datentragervenwaltung
E@ Dienste und Anwendungen
&8 oHep

I:I---B Teleforie

% Dienste

WMI-Steuerung

]@ S0L Server Configuration M.
H -5 Indexdienst

-3 DS

#-479 Internetinformationsdienste
- é Routing und RAS

[ e a8 o Rl
k)

Mame  /

Nagios Remote Plugin Executor for

Den Dienst beenden
Den Dienst neu starten

Swskern-Monikoring mit Magios

I Beschreibung

| starteyp =]

I Status

%Microsoft Exchange-5ystemaufsicht
%Microsoft Exchange-Yerwalkung
%Microsoft 154 Server-auftragszeitplanung
%Microsoft 154 Server-Speicher
%Microsoft 154 Server-Steuerung
%Microsoft Search
%Microsoft Software Shadow Copy Provider
%Microsoft-Firewall
%Nachrichtendiens

Plui

%NetMeetlng-Remotedesktop-Freigabe Ermaglichk ei... Deaktiviert
%Network Mews Transfer Pratacal (MMNTF) Transpartiert. .. Deaktiviert
%Netzwerk—DDE-Dienst Ermiglicht Me. .. Deakkiviert
%Netzwerk—DDE-Serverdienst Werwaltet D... Dieakkiviert
%Netzwerkverbindungen Werwaltet Ob...  Gestartet

(RPN CEURA Y §

Rlmbmitimelon 1mpm i s mm i
4

Stellt Uberwa. ..
Stell: Microso. ..
Filhrt IS4 Ser...
Eietet einen ...
Steuert IS4 5.,
Erstell: vollte. ..
Werwaltet sof ...

Bietet Firewal, ..
Ubertraat ME. ..

Gestartet  Automatisch

Gestartet  Automatisch
Gestartet  Automatisch
Gestartet  Automatisch
Gestartet  Automatisch
Automatisch

flanuell J
Automatisch

Deakkiviert

aestartet

Gestarket

Maruel
-
Bl =t 1| [}
| _>l_I

4] | H

Erweitert

Standard /

Der oben abgebildete Nagios-Dienst ,lauscht* nun auf eingehende TCP-Verbindungen auf Port 5666.

paedML Windows 2003 Server / Version 2.1 / Ferniberwachung / Installationsanleitung / 19.03.2009
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2.2.2.
Zweiter Server S2

2.2.2.1.
Entpacken der Installationsdateien

Bitte melden Sie sich an der Maschine S2 als Administrator an und fihren Sie die unter Abschnitt 2.1
beschriebene Archiv-Datei paedMLwin21_nagios.exe aus. Driicken Sie den Button Start, das Archiv
entpackt sich nun automatisch in den Pfad D:\Instal\ML_Erweiterungen\Nagios:

Magios paedMLwin 2.1 - =] =]
(- Telal (ol | I nstalls AL E nweiterungent agios Start
Filez " Close
Ahout,.

Created with Powertrchiver 2000 --- hitp: /Asss. powmerarchiver. com

Bestétigen Sie den folgenden Dialog mit OK:

Finished. Ed

all files have been extracted,

2.2.2.2.
Installation des .Net-Framework-2.0

Falls Sie das .Net-Framework-2.0 bereits im Zusammenhang mit einer anderen paedML-Erweiterung
installiert haben? (z.B. WSUS), kénnen Sie diesen Abschnitt iiberspringen und mit dem néchsten Abschnitt
fortfahren.

? Dies konnen Sie tber das Start-Meni unter Einstellungen | Systemsteuerung | Software nachprifen
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Offnen Sie den Windows-Explorer und navigieren Sie in das Verzeichnis
D:\Instal\ML_Erweiterungen\Nagios.

i)

Datei  Bearbeiten  Ansicht  Eaworiten  Extras ¢ | .:,’-
Q zwick ~ &3 - (T | - suchen | Ordner | 2 o XX ) | (-
Adresse Ii'l OiiInstallML_Erweiterungen’hagios j Wechseln zu
ordner X || Mame = | Grife | Tvp |
(i Deskrap ﬂ (IS4 Regeln ; Dateiordner
E Eigene Datsisn @dutnetfx.exe 22,960 KB Anwendung
B § Arbelesplatz TINetFx205P2_x86.exe 24.416 KB Anwendung
% 31%-Diskette (A1) ﬁ%‘nrpe.msi 9,164 KB Windows Installer-F...
G Syskem (C) -] [+ | _"I
|4 Ohjektele) (Freier Speicherplatz: 3,31 GE) |55J2 ME | Ij Eigener Computer g

Fihren Sie die Setup-Datei dotnetfx.exe per Doppelklick aus, um die Installation zu starten. Bestéatigen Sie
den folgenden Dialog mit Weiter:

i.i\% Microsoft .NET Framework 2.0-5etup ] ol

Willkorimen - Microsoft NET Framework 2.0

Dieser Assistent fihet Sie durch die Installation.

Setzen Sie das Hakchen bei Ich stimme den Bestimmungen des Lizenzvertrages zu und bestatigen Sie den
Dialog mit Installieren:

{5 Microsoft .NET Framework 2.0-Setup | = ] 4

Endbenutzer-Lizenzvertrag

Endbenutzer-Lizenzvertrag ﬂ

LIZEMZBESTIMMUNGEN FUR MICROSC_!_FT-SOFTWAREERGﬁNZLING
MICROSOFT (MWET FRAMEWORE 2.0 FUR MICROSOFT WINDOWS OPERATING SYSTEM

Microsoft Corporation {oder eine andere Microsoft-Konzerngesellschaft, wenn disse an
dem Ort, an dem Sie die Software erwerben, die Software lizenziert) lizenziert diese
Ergénzung an Sie. Wenn Sie zur Yerwendung der Microsoft Windows-
Eetriebssystemsoftware (der Software™ lizenziert sind, sind Sie berechtigt, diese
Erganzung zu verwenden. Sie sind nicht berechtigt, sie zu verwenden, wenn Sie keine
Lizenz Fir die Software haben. Sie sind berechtigt, eine Kopie dieser Erganzung mit ;I

Ich habe die Bedingungen des Endbenutzer-Lizenzvertrags gelesen und verstanden und
stimme ihnen zu, indem ich auf “Ich stimme den Bedingungen des Lizenzvertrags zu" Kicke
und das Produkt weiterhin verwende.

v Ich stimme den Bedi des Lizenzvertrags zu.;

< Zuriick ‘ |lnsta||ieren >| ‘ Abbrechen
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Die nun durchlaufende Installationsroutine kann einige Minuten in Anspruch nehmen, bestatigen Sie dann
den nachfolgenden Dialog mit Fertig stellen:

|'_i§~' Microsoft .NET Framework 2.0-Setup

=10l x|

Setup ist abgeschlossen.

Microsoft .NET Framework 2.0 wurde erfolgreich installiert.

Es wird dringend empfahlen, die akkuellen Service Packs und Sicherheitsupdates fir dieses
Produkk 2u downloaden und 2u installieren.

‘Weitere Informationen finden Sie auf folgender Website:

Produktsupportcenter

Die Installation des .Net-Framework-2.0 ist hiermit komplett. Die erfolgreiche Installation kénnen Sie wie
nachfolgend beschrieben uberprifen. Offnen Sie (iber Start | Einstellungen | Systemsteuerung | Software

die Ubersicht zu der auf Inrem System installierten Software. Hier sollte nun ein Eintrag namens ,Microsoft
.Net Framework 2.0" zu sehen sein:

=101 x|
Zurzeit installierts Programme: [ Updates anesigen Sortieren nach: IName ;I
E8 IntelfR) PRO Metwork Connections Drivers =

ﬁ' Microsoft \MET Framework 1.1 -- Device Update 4.0
-ngl Microsoft .NET Framework 2.0

Sie hier

um Supportinformationen zu erhalten.

ﬁE—J Microsoft Exchange

Gro[e: 17,78 MB
5@ Microsoft Gruppenrichtlinien-verwaltungskonsole mit SP1

Gréfe: 6,30 MB
i5! Microsoft 15A Server 2006

Grafe: 46,32 MB ;I

Im oben abgebildeten Bereich der Systemsteuerung lasst sich Gber den Button Entfernen das soeben

installierte .Net-Framework-2.0 im Bedarfsfall auch wieder von Ihrem System entfernen. Sie kdnnen nun die
Systemsteuerung wieder schlieRen.

Es empfiehlt sich an dieser Stelle, in genau derselben Weise noch das Service Pack 2 fir dieses
Framework zu installieren. Sie finden die Installationsdatei hierzu unter
D:\Instal\ML_Erweiterungen\Nagios\NetFx20SP2_x86.exe.

Hinweis: Die Installation des SP2 erfordert im Anschluss einen Neustart des Rechners.
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2.2.2.3.
Installation des Nagios-Dienstes

MEmENIOffensfveI G

SCHULE I

Offnen Sie den Windows-Explorer und navigieren Sie in das Verzeichnis

D:\Instal\ML_Erweiterungen\Nagios:

Datei  Bearbeiten  Ansicht  Faworiten  Extras 7

=10 x|
| _'ﬂ;t:

) Zuriick = 9 | ) Suchen
d

(= Crdner | & 3 X 5 | -

Adresse I:l D InskallML_Erweiterungeniagios

j Wechseln zu

Crdner X || Mame - | Grife | Tvp |
@ Dieskkop il (3I5A_Regeln | Dateiordner
l:DI Eigene Dateien @datnetfx.exe 22960 KE  Anwendung
B ¥ Arbeitsplatz TlNetFx205P2_xat.exe 24,416 KB Anwendung
5 I-Diskette (A1) ﬁ!nrpe.msi 2164 KB Windows Installer-P...
S System () -1 | _"l
|4 Chijektele) (Freier Speicherplatz: 3,31 GE) |5512 MB | '_" Eigener Computer 4

Fihren Sie bitte die Datei nrpe.msi per Doppelklick aus, um den Nagios-Dienst zu installieren und

bestatigen Sie den nachfolgenden Dialog mit Finish:

{5 NRPE Setup i

Completed the HRPE inztallation

Click the Finish buttaon to exit,

=101 x|

Die Installation des Nagios-Dienstes ist hiermit komplett. Die erfolgreiche Installation kénnen Sie wie
nachfolgend beschrieben iiberpriifen. Offnen Sie tiber Start | Einstellungen | Systemsteuerung | Software
die Ubersicht zu der auf Inrem System installierten Software. Hier sollte nun ein Eintrag namens ,NRPE" zu

sehen sein:

B software [ o [ ] |
Zurzeit installierte Programme: [T Updates anzsigen Sartieren nach: IName j
-
Andern W Entfermen
5 schulkonsole 2.1 (16,07.2007) Gréfie: 6,06 MB
]‘1‘5'.' ‘Windows Support Tools arafie: 23,64 ME
§= WinINSTALL LE 2003 Grifie: 23,31 MB |

Windows-

Im oben abgebildeten Bereich der Systemsteuerung lasst sich Gber den Button Entfernen der soeben
installierte Nagios-Dienst (NRPE) im Bedarfsfall auch wieder riickstandsfrei von lhrem System entfernen.

Sie kénnen nun die Systemsteuerung wieder schlieRen.
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Des Weiteren sollte der Nagios-Dienst nun als Windows-Dienst gestartet sein. Dies kann wie nachfolgend
beschrieben Uberprift werden.

Offnen Sie uiber Rechtsklick auf Arbeitsplatz | Verwalten die Computerverwaltung und doppelklicken Sie im
rechten Fensterbereich Dienste und Anwendungen:

E Computerverwaltung )
=) Datei

_1ol x|
aktion  Ansicht  Fenster 7 |_|_|- =] 5'
5 [E 2|2
Q Computerverwaltung (Lokal) Marne
Eﬁg System %System
@ Ereigrisanzeige i Datenspeicher
: g Freigegebene COrdner :

:Dienste und Anwendungen

H o
..... =

= Datentragerverwaltung
]Bﬁ Dienste und Anwendungen
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Doppelklicken Sie im rechten Fensterbereich Dienste und Anwendungen:

E_ Computerverwaltung o

SCHULE I

=10 x|

g Freigegebene COrdner
Leistungsprotakalle und ‘War

L Defragmentierung
of i
=i Datentragerverwaltung

EEI--@ Dienste und Anwendungen

*

%Dienste

% WML-Skeuerung

I:ISQL Server Configuraki...

[(indexdienst
2 DS

P:Q Internetinformationsdie, ..

@Rnuting und RAS

=) patei Aktion  Ansicht  Fenster 2 | —1=] x|
« = | aHE| B2
Q Zomputeryverwaltung (Lokal) Marme | Tvp | Beschreibung
Eﬁ System B DHCP Micht werbunden
#-{§] Ereignisanzeige & Telefonie

Erweiterungs-Snap-In

S0L Server Configuration ...

Erweiterungs-Snap-In

Fouting und RAS

Startet, beendet und ko
Konfiguriert und steuert
SQL Server Configuration
Ermaglicht schnelles und

Fouting und RAS

Scrollen Sie im nachfolgend gezeigten Fenster nach unten bis Sie den Dienst ,Nagios Remote Plugin
Executor” sehen. Der Dienst sollte als Gestartet und mit Starttyp Automatisch eingestellt angezeigt werden:

g Datei  Akbion  Ansicht  Fenster 2

E_ Computerverwaltung a

=10l x|

ETE

R

-‘g Computervermaltung (Lokal)

=l System

E]--@] Ereignisanzeige
E]---g Freigegebene Ordner
[+~ Leistungspratokalle und War
=gy (Gerate-Manager
Datenspeicher
=i Wechselmedien
Defragmentierung

NT/W2K

"y b Beschreibung:
i fmd Datentragervenwaltung
E@ Dienste und Anwendungen
&8 oHep

I:I---B Teleforie

% Dienste

WMI-Steuerung

]@ S0L Server Configuration M.
H -5 Indexdienst

-3 DS

#-479 Internetinformationsdienste
- é Routing und RAS

[ e a8 o Rl
k)

Mame  /

Nagios Remote Plugin Executor for

Den Dienst beenden
Den Dienst neu starten

Swskern-Monikoring mit Magios

I Beschreibung

| starteyp =]

I Status

%Microsoft Exchange-5ystemaufsicht
%Microsoft Exchange-Yerwalkung
%Microsoft 154 Server-auftragszeitplanung
%Microsoft 154 Server-Speicher
%Microsoft 154 Server-Steuerung
%Microsoft Search
%Microsoft Software Shadow Copy Provider
%Microsoft-Firewall
%Nachrichtendiens

Plui

%NetMeetlng-Remotedesktop-Freigabe Ermaglichk ei... Deaktiviert
%Network Mews Transfer Pratacal (MMNTF) Transpartiert. .. Deaktiviert
%Netzwerk—DDE-Dienst Ermiglicht Me. .. Deakkiviert
%Netzwerk—DDE-Serverdienst Werwaltet D... Dieakkiviert
%Netzwerkverbindungen Werwaltet Ob...  Gestartet

(RPN CEURA Y §

Rlmbmitimelon 1mpm i s mm i
4

Stellt Uberwa. ..
Stell: Microso. ..
Filhrt IS4 Ser...
Eietet einen ...
Steuert IS4 5.,
Erstell: vollte. ..
Werwaltet sof ...

Bietet Firewal, ..
Ubertraat ME. ..

Gestartet  Automatisch

Gestartet  Automatisch
Gestartet  Automatisch
Gestartet  Automatisch
Gestartet  Automatisch
Automatisch

flanuell J
Automatisch

Deakkiviert

aestartet

Gestarket

Maruel
-
Bl =t 1| [}
| _>l_I

4] | H

Erweitert

Standard /

Der oben abgebildete Nagios-Dienst ,lauscht* nun auf eingehende TCP-Verbindungen auf Port 5666.
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2.2.3.
Dritter Server S3

2.2.3.1.
Entpacken der Installationsdateien

Bitte melden Sie sich an der Maschine S3 als Administrator an und fiihren Sie die unter Abschnitt 2.1
beschriebene Archiv-Datei paedMLwin21_nagios.exe aus. Driicken Sie den Button Start und das Archiv
entpackt sich automatisch in den Pfad D:\Instal\ML_Erweiterungen\Nagios:

(0l x
[T e |- st sl ML E nweiterungen’it agios Start
Files : Close
About...

Created with Powertrchiver 2000 - hittp:/ Aens, pomwerarchiver com

Bestétigen Sie den folgenden Dialog mit OK:

Finished. S

&ll Files have been extracted,

2.2.3.2.
Installation des .Net-Framework-2.0

Falls Sie das .Net-Framework-2.0 bereits im Zusammenhang mit einer anderen paedML-Erweiterung
installiert haben® (z.B. WSUS), kénnen Sie diesen Abschnitt iiberspringen und mit dem néchsten Abschnitt
fortfahren.

® Dies konnen Sie Uber das Start-Meni unter Einstellungen | Systemsteuerung | Software nachprifen
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Offnen Sie den Windows-Explorer und navigieren Sie in das Verzeichnis
D:\Instal\ML_Erweiterungen\Nagios.

i)

Datei  Bearbeiten  Ansicht  Eaworiten  Extras ¢ | .:,’-
Q zwick ~ &3 - (T | - suchen | Ordner | 2 o XX ) | (-
Adresse Ii'l OiiInstallML_Erweiterungen’hagios j Wechseln zu
ordner X || Mame = | Grife | Tvp |
(i Deskrap ﬂ (IS4 Regeln ; Dateiordner
E Eigene Datsisn @dutnetfx.exe 22,960 KB Anwendung
B § Arbelesplatz TINetFx205P2_x86.exe 24.416 KB Anwendung
% 31%-Diskette (A1) ﬁ%‘nrpe.msi 9,164 KB Windows Installer-F...
G Syskem (C) -] [+ | _"I
|4 Ohjektele) (Freier Speicherplatz: 3,31 GE) |55J2 ME | Ij Eigener Computer g

Fihren Sie die Setup-Datei dotnetfx.exe per Doppelklick aus, um die Installation zu starten. Bestéatigen Sie
den folgenden Dialog mit Weiter:

i.i\% Microsoft .NET Framework 2.0-5etup ] ol

Willkorimen - Microsoft NET Framework 2.0

Dieser Assistent fihet Sie durch die Installation.

Setzen Sie das Hakchen bei Ich stimme den Bestimmungen des Lizenzvertrages zu und bestatigen Sie den
Dialog mit Installieren:

{5 Microsoft .NET Framework 2.0-Setup | = ] 4

Endbenutzer-Lizenzvertrag

Endbenutzer-Lizenzvertrag ﬂ

LIZEMZBESTIMMUNGEN FUR MICROSC_!_FT-SOFTWAREERGﬁNZLING
MICROSOFT (MWET FRAMEWORE 2.0 FUR MICROSOFT WINDOWS OPERATING SYSTEM

Microsoft Corporation {oder eine andere Microsoft-Konzerngesellschaft, wenn disse an
dem Ort, an dem Sie die Software erwerben, die Software lizenziert) lizenziert diese
Ergénzung an Sie. Wenn Sie zur Yerwendung der Microsoft Windows-
Eetriebssystemsoftware (der Software™ lizenziert sind, sind Sie berechtigt, diese
Erganzung zu verwenden. Sie sind nicht berechtigt, sie zu verwenden, wenn Sie keine
Lizenz Fir die Software haben. Sie sind berechtigt, eine Kopie dieser Erganzung mit ;I

Ich habe die Bedingungen des Endbenutzer-Lizenzvertrags gelesen und verstanden und
stimme ihnen zu, indem ich auf “Ich stimme den Bedingungen des Lizenzvertrags zu" Kicke
und das Produkt weiterhin verwende.

v Ich stimme den Bedi des Lizenzvertrags zu.;

< Zuriick ‘ |lnsta||ieren >| ‘ Abbrechen
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Die nun durchlaufende Installationsroutine kann einige Minuten in Anspruch nehmen, bestatigen Sie dann
den nachfolgenden Dialog mit Fertig stellen:

|'_i§~' Microsoft .NET Framework 2.0-Setup

=10l x|

Setup ist abgeschlossen.

Microsoft .NET Framework 2.0 wurde erfolgreich installiert.

Es wird dringend empfahlen, die akkuellen Service Packs und Sicherheitsupdates fir dieses
Produkk 2u downloaden und 2u installieren.

‘Weitere Informationen finden Sie auf folgender Website:

Produktsupportcenter

Die Installation des .Net-Framework-2.0 ist hiermit komplett. Die erfolgreiche Installation kénnen Sie wie
nachfolgend beschrieben uberprifen. Offnen Sie (iber Start | Einstellungen | Systemsteuerung | Software

die Ubersicht zu der auf Inrem System installierten Software. Hier sollte nun ein Eintrag namens ,Microsoft
.Net Framework 2.0" zu sehen sein:

=101 x|
Zurzeit installierts Programme: [ Updates anesigen Sortieren nach: IName ;I
E8 IntelfR) PRO Metwork Connections Drivers =

ﬁ' Microsoft \MET Framework 1.1 -- Device Update 4.0
-ngl Microsoft .NET Framework 2.0

Sie hier

um Supportinformationen zu erhalten.

ﬁE—J Microsoft Exchange

Gro[e: 17,78 MB
5@ Microsoft Gruppenrichtlinien-verwaltungskonsole mit SP1

Gréfe: 6,30 MB
i5! Microsoft 15A Server 2006

Grafe: 46,32 MB ;I

Im oben abgebildeten Bereich der Systemsteuerung lasst sich Gber den Button Entfernen das soeben

installierte .Net-Framework-2.0 im Bedarfsfall auch wieder von Ihrem System entfernen. Sie kdnnen nun die
Systemsteuerung wieder schlieRen.

Es empfiehlt sich an dieser Stelle, in genau derselben Weise noch das Service Pack 2 fir dieses
Framework zu installieren. Sie finden die Installationsdatei hierzu unter
D:\Instal\ML_Erweiterungen\Nagios\NetFx20SP2_x86.exe.

Hinweis: Die Installation des SP2 erfordert im Anschluss einen Neustart des Rechners.
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2.2.3.3.
Installation des Nagios-Dienstes
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Offnen Sie den Windows-Explorer und navigieren Sie in das Verzeichnis

D:\Instal\ML_Erweiterungen\Nagios:

Datei  Bearbeiten  Ansicht  Faworiten  Extras 7

=10 x|
| _'ﬂ;t:

) Zuriick = 9 | ) Suchen
d

(= Crdner | & 3 X 5 | -

Adresse I:l D InskallML_Erweiterungeniagios

j Wechseln zu

Crdner X || Mame - | Grife | Tvp |
@ Dieskkop il (3I5A_Regeln | Dateiordner
l:DI Eigene Dateien @datnetfx.exe 22960 KE  Anwendung
B ¥ Arbeitsplatz TlNetFx205P2_xat.exe 24,416 KB Anwendung
5 I-Diskette (A1) ﬁ!nrpe.msi 2164 KB Windows Installer-P...
S System () -1 | _"l
|4 Chijektele) (Freier Speicherplatz: 3,31 GE) |5512 MB | '_" Eigener Computer 4

Fihren Sie bitte die Datei nrpe.msi per Doppelklick aus, um den Nagios-Dienst zu installieren und

bestatigen Sie den nachfolgenden Dialog mit Finish:

{5 NRPE Setup i

Completed the HRPE inztallation

Click the Finish buttaon to exit,

=101 x|

Die Installation des Nagios-Dienstes ist hiermit komplett. Die erfolgreiche Installation kénnen Sie wie
nachfolgend beschrieben iiberpriifen. Offnen Sie tiber Start | Einstellungen | Systemsteuerung | Software
die Ubersicht zu der auf Inrem System installierten Software. Hier sollte nun ein Eintrag namens ,NRPE" zu

sehen sein:

B software [ o [ ] |
Zurzeit installierte Programme: [T Updates anzsigen Sartieren nach: IName j
-
Andern W Entfermen
5 schulkonsole 2.1 (16,07.2007) Gréfie: 6,06 MB
]‘1‘5'.' ‘Windows Support Tools arafie: 23,64 ME
§= WinINSTALL LE 2003 Grifie: 23,31 MB |

Windows-

Im oben abgebildeten Bereich der Systemsteuerung lasst sich Gber den Button Entfernen der soeben
installierte Nagios-Dienst (NRPE) im Bedarfsfall auch wieder riickstandsfrei von lhrem System entfernen.

Sie kénnen nun die Systemsteuerung wieder schlieRen.
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Des Weiteren sollte der Nagios-Dienst nun als Windows-Dienst gestartet sein. Dies kann wie nachfolgend
beschrieben Uberprift werden.

Offnen Sie uiber Rechtsklick auf Arbeitsplatz | Verwalten die Computerverwaltung und doppelklicken Sie im
rechten Fensterbereich Dienste und Anwendungen:

E Computerverwaltung )
=) Datei

_1ol x|
aktion  Ansicht  Fenster 7 |_|_|- =] 5'
5 [E 2|2
Q Computerverwaltung (Lokal) Marne
Eﬁg System %System
@ Ereigrisanzeige i Datenspeicher
: g Freigegebene COrdner :

:Dienste und Anwendungen

H o
..... =

= Datentragerverwaltung
]Bﬁ Dienste und Anwendungen
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Doppelklicken Sie im rechten Fensterbereich Dienste und Anwendungen:

E_ Computerverwaltung o

SCHULE I

=10 x|

g Freigegebene COrdner
Leistungsprotakalle und ‘War

L Defragmentierung
of i
=i Datentragerverwaltung

EEI--@ Dienste und Anwendungen

*

%Dienste

% WML-Skeuerung

I:ISQL Server Configuraki...

[(indexdienst
2 DS

P:Q Internetinformationsdie, ..

@Rnuting und RAS

=) patei Aktion  Ansicht  Fenster 2 | —1=] x|
« = | aHE| B2
Q Zomputeryverwaltung (Lokal) Marme | Tvp | Beschreibung
Eﬁ System B DHCP Micht werbunden
#-{§] Ereignisanzeige & Telefonie

Erweiterungs-Snap-In

S0L Server Configuration ...

Erweiterungs-Snap-In

Fouting und RAS

Startet, beendet und ko
Konfiguriert und steuert
SQL Server Configuration
Ermaglicht schnelles und

Fouting und RAS

Scrollen Sie im nachfolgend gezeigten Fenster nach unten bis Sie den Dienst ,Nagios Remote Plugin
Executor” sehen. Der Dienst sollte als Gestartet und mit Starttyp Automatisch eingestellt angezeigt werden:

g Datei  Akbion  Ansicht  Fenster 2

E_ Computerverwaltung a

=10l x|

ETE

R

-‘g Computervermaltung (Lokal)

=l System

E]--@] Ereignisanzeige
E]---g Freigegebene Ordner
[+~ Leistungspratokalle und War
=gy (Gerate-Manager
Datenspeicher
=i Wechselmedien
Defragmentierung

NT/W2K

"y b Beschreibung:
i fmd Datentragervenwaltung
E@ Dienste und Anwendungen
&8 oHep

I:I---B Teleforie

% Dienste

WMI-Steuerung

]@ S0L Server Configuration M.
H -5 Indexdienst

-3 DS

#-479 Internetinformationsdienste
- é Routing und RAS

[ e a8 o Rl
k)

Mame  /

Nagios Remote Plugin Executor for

Den Dienst beenden
Den Dienst neu starten

Swskern-Monikoring mit Magios

I Beschreibung

| starteyp =]

I Status

%Microsoft Exchange-5ystemaufsicht
%Microsoft Exchange-Yerwalkung
%Microsoft 154 Server-auftragszeitplanung
%Microsoft 154 Server-Speicher
%Microsoft 154 Server-Steuerung
%Microsoft Search
%Microsoft Software Shadow Copy Provider
%Microsoft-Firewall
%Nachrichtendiens

Plui

%NetMeetlng-Remotedesktop-Freigabe Ermaglichk ei... Deaktiviert
%Network Mews Transfer Pratacal (MMNTF) Transpartiert. .. Deaktiviert
%Netzwerk—DDE-Dienst Ermiglicht Me. .. Deakkiviert
%Netzwerk—DDE-Serverdienst Werwaltet D... Dieakkiviert
%Netzwerkverbindungen Werwaltet Ob...  Gestartet

(RPN CEURA Y §

Rlmbmitimelon 1mpm i s mm i
4

Stellt Uberwa. ..
Stell: Microso. ..
Filhrt IS4 Ser...
Eietet einen ...
Steuert IS4 5.,
Erstell: vollte. ..
Werwaltet sof ...

Bietet Firewal, ..
Ubertraat ME. ..

Gestartet  Automatisch

Gestartet  Automatisch
Gestartet  Automatisch
Gestartet  Automatisch
Gestartet  Automatisch
Automatisch

flanuell J
Automatisch

Deakkiviert

aestartet

Gestarket

Maruel
-
Bl =t 1| [}
| _>l_I

4] | H

Erweitert

Standard /

Der oben abgebildete Nagios-Dienst ,lauscht* nun auf eingehende TCP-Verbindungen auf Port 5666.
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2.2.3.4.
Einrichtung der Nagios-Firewallregeln

Damit die soeben auf lhren Servern installierten Nagios-Dienste auch von aufen durch den Nagios-Server
des Support-Netzes angesprochen werden kénnen, miissen noch entsprechende Firewall-Regeln auf lhrem
Server mit der externen Netzwerkverbindung (S3) eingerichtet werden. Offnen Sie hierzu den Windows-
Explorer und navigieren Sie in das Verzeichnis
D:\Instal\ML_Erweiterungen\Nagios\ISA_Regeln\3Server_Loesung. Durch Doppelklick auf die Datei
3S_Nagios_ISA.msi starten Sie die Installation der Firewallregeln:

Datei  Bearbeiten  Ansicht  Favoriten Extras  # E'

O zurick ~ &3 - ¥ |J,':‘ Suchen | Crdner | & @ X 6 | [~

Adresse Ifﬁ D\ InstalML_ErweiterungeniMagiosiIsA_Regelnt33erver_Lossung j Wechseln zu

| Gride | Tvp
291 KB Windc

| i

Crdner

P

ienE Nakrien
o

Hinweis: Das nachfolgend beschriebene Installationsprogramm sichert vor Durchfiihrung jeglicher
Anderungen an Ihrer Firewall die bestehende ISA-Konfiguration in die Datei
D:\Instal\ML_Erweiterungen\Nagios\Backup_ISAConfig_Kunde.xml.

Klicken Sie auf Weiter:

Nagios Firewallregeln Dreiserverloesung - paedML Windows 2.1 - Setup |

Willkormnmen zur Installation von
Nagios Firewallregeln Dreiserverloesung -
paedML Windows 2.1

Diezer Azgistent inztallier: die Software auf diezem Computer.

Klicken Sie auf ""wheiter”, um mit der Installation zu beginnen
oder auf "dbbrechen", um den Assistenten zu beenden.

= Zurfick, abbrechen
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Klicken Sie auf Installieren:

i':‘;- Nagios Firewallregeln Dreiserverloesung - paedML Windows 2.1 - Setup

Start der Installation

Der Assiskent ist bereit fr die Standardinstallation.

Klicken Sie auf "Installieren”, um Fortzufahren
‘oder auf "Zurick, um zur vorherigen Seite zu wechseln,

Durch "Abbrechen” beenden Sie den Installationsvorgang.

< Zurlick.

Abbrechen

Klicken Sie auf Fertigstellen:

|§— Magios Firewallregeln Dreiserverloesung - paedML Windows 2.1 - Setup

Die Installation wurde erfolgreich
abgeschlossen

Klicken Sie auf "Fertig stellen”, um den Assistenten zu schliefien,

= Zurfick,

gbbrechen
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Die erfolgreiche Installation der Firewallregel kdnnen Sie wie nachfolgend beschrieben iiberpriifen. Offnen
Sie (iber Start | Einstellungen | Systemsteuerung | Software die Ubersicht zu der auf Inrem System

installierten Software. Hier sollte nun ein Eintrag namens ,Nagios Firewallregeln Dreiserverldsung” zu
sehen sein:

-Injx]

Zurzeit installierte Prograrmme: [T Updates anzeigen Sortieren nach: IName ;I

;E" Microsoft JMET Framewark 1.1 -- Device Lpdate 4.0

FY

ardfie: 0,32 MB

ﬁE—J Microsoft JMET Framework 2,0 Gréfe:  §8,28 MB

ﬁ'_:? Microsoft Exchange arifie: 17,78 ME

5@ Microsoft Gruppenrichtlinien-Yerwaltungskonsale mit SP1 Grofe: 6,30 ME

5 Microsoft 1S4 Server 2008

Grofe: 45,82 MB

ninzl Magios Firewallregeln Dreiserverloesung - paedML Windows 2.1

G

Verwendet:

ogramm zu andern u entfernen, Andern ET e hen

i3 NRPE Grofie:  16,56ME |
i3 schulkonsole 2.1 (16.07.2007)

arifie: 6,06 MB

e AAAim i Lnmeork Tasl

Pr] A_rar

Im oben abgebildeten Bereich der Systemsteuerung lassen sich Uber den Button Entfernen die soeben

installierten Firewallregeln im Bedarfsfall auch wieder riickstandsfrei von lhrem System entfernen. Sie
kénnen nun die Systemsteuerung wieder schlieRen.

Offnen Sie nun unter Start | Programme | Microsoft | Microsoft ISA Server die ISA Server-Verwaltung. Wah-
len Sie im linken Fensterbereich den Menlpunkt Firewallrichtlinie aus. Im rechten Fensterbereich Firewall-

richtlinie sollten sich nun tber der ,Standardregel” die neuen Firewall-Regeln ,Nagios1“, ,Nagios2“ sowie
.Nagios3“ befinden:
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B% Microsoft Internet Security and Acceleration Server 2006 =& x|
Datel  Akbion  Ansicht 72
= | BEZ2EE2 @3
[ Microsoft Internet Security and Accele iu\ict'ém.;fret ity &
EHE 51 ! SE curity Firewallrichtlinie
i Acceleration Server 2006
: Uberwachung ‘Standard Edition
‘ﬁ Firewallrichtlinie
) Virtuelle private Netzwerke (YF | (1) Klicken Sie hier, um mehr iiber das Programm zur Yerbesserung der Benutzerfreundlichkeit zu erfahren.
- Konfiguration
/Firewallrichtlinie \
Reihenfolge = | Mame | Akkion | Frotokolle | ‘on | Listener | Eiis | Bedingung | Eeschreibung
|I‘ 1 Lokalen Websery. .. @Zulassen lﬂHTTP-Server =4 Inkern ﬂ 101,11 Erlaubt den Zugri. |
B[]z Datenverkehr vo. .. @Zulassen “_5‘3! Gesamter aus... b Intern =& Intern %Alle Benukzer  Lasst den vollen ..
b Lokaler Host <% Lokaler Host
|_T‘ 3 Internetzugriff FO... @Zulassen !:‘3! Gesamter aus... 54 Server (ot Beliebig ?‘_—l Alle Berutzer  SchulkonsoleOAlL
=] I_T‘ 4 Elacklist_ads ® Verweigern I.a] HTTP oy Belisbig EI Alle Berutzer  SchulkonsolzOvo.,
LHTTPS
I__"—‘ 5 EBlackliste lokal ® Verweigern H:‘_.! Gesamter aus... <% Intern El.\\lle Benutzer  SchulkonsolzOFa,
|_T‘ 5] Benutzer Sperre @ Weraeigern !ﬂ Gesamter aus, .. =% Intern 0 Extern Schulkonsole015p.
|_’—‘ 7 Gesperrte Rechner G Verweigern H:‘] Gesamter aus... @ Extern .El.\\lle Berutzer  SchulkonsclzCFa.|
=] |_’—‘ & Freigegebene Re. .. @Zulassen L HrTe @ Extern -EF\"E Benutzer  SchulkonsoleOIRe.|
Lifrres
=L Sonstige Rechne @Zulassen L Hre Za clients @ Extern ,% Ale authentifi... SchulkonsoleOIE,
I.J:E HTTPS
[2] 10 Nagios1 (2 2ulassen L nrpet @ Extern 4 .11
(] 11 Nagios2 () Zulassen i NRPE2 i Extern g 1ot12
[a]12 Nagios3 (D Zulassen 1§ nrPES i Extern 10113
|ﬂ Letzbe Standardregel ® Weraeigern ’ﬂ Gesamter Dat, ., -‘:J_;, Alle Netzwerk... % Alle Metzwerk... El Alle Benutzer  vordefinierte Zug,
4 | 2 l | 2

|Fert\g |

Sie kdnnen die ISA Server-Verwaltung nun wieder schliel3en.

Falls lhre Schule Uber eine statische IP-Adresse an das Internet angebunden ist, waren somit die
technischen Voraussetzungen fiir eine Ferniiberwachung per Nagios auf Ihrer paedML-Installation
geschaffen.

Falls Sie Uber eine dynamische IP-Adresse an das Internet angebunden sein sollten, missen Sie noch die
im folgenden Abschnitt beschriebenen Installationen durchfuhren.

2.2.3.5.
Installation des DynDNS-Updaters (nur bei dynamischer IP-Adresse)

In dieser Anleitung wird davon ausgegangen, dass Sie im Falle einer dynamischen IP-Adresse den
DynDNS-Updater bereits bei der Einrichtung des Fernzugriffs (siehe Dokumentation ,Einrichtung des Fern-
zugriffs fur die paedML Windows 2.1%) auf diesem Server installiert haben.
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3.
Organisatorischer Ablauf

3.1.
Organisatorischer Ablauf der Fernuberwachung

Nach Eingang des vollstandig ausgefillten paedML Anmeldeformulars - lhr Antrag auf Inanspruchnahme
des paedML Standard-Paketes oder, wie hier erforderlich, des paedML Plus-Paketes - wird im UHD-
System” des Support-Netzes ein entsprechender Datensatz zu Ihrer paedML-Installation angelegt. Wenn
Sie das paedML Plus-Paket gewahlt haben, legt der zustandige Hotline-Mitarbeiter zusatzlich auf dem Na-
gios-Server des Support-Netzes eine Referenz auf diesen Datensatz an.

Nach Freischaltung Ihrer paedML-Installation zur Ferniiberwachung durch die Hotline werden die unter 1.2.
beschriebenen Hardware-Ressourcen und Dienste auf Ihrem Server (bzw. auf Ihren Servern) durch den
zentralen Nagios-Server des Support-Netzes tiberwacht. In Zeitintervallen von 30 Minuten wird der Zustand
dieser Hardware-Ressourcen und Dienste auf lhren Maschinen vom Nagios-Server Uber das Internet abge-
fragt (Polling-Verfahren). Stellt der Nagios-Server im Zuge einer Abfrage fest, dass sich eine Hardware-
Ressource bzw. ein Dienst auf einer Ihrer Maschinen in einem kritischen Zustand befindet, so wird post-
wendend eine entsprechende E-Mail-Nachricht an das UHD-System der Hotline versandt. Diese E-Mail-
Nachrichten werden auf Seiten der Hotline in regelmaRigen Zeitabstanden kontrolliert. Im Bedarfsfalle kon-
taktiert Sie der zustandige Mitarbeiter Uber die von IThnen angegebenen Kontaktdaten, um die Stérung zu
beheben.

Wichtiger Hinweis:

Bitte wenden Sie sich nach Schaffung der technischen Voraussetzungen zur Ferniiberwachung auf Ihrer
paedML-Installation (Installationsarbeiten Kapitel 2 dieser Anleitung) an die Hotline, so dass der jeweils
zustandige Mitarbeiter Ihr System zur Uberwachung auf dem Nagios-Server freischalten kann.

Bitte lassen Sie bei dieser Gelegenheit auch tberpriifen, ob die Hotline Gber lhre aktuellen Kontaktdaten
verfligt, so dass durch die Ferniiberwachung entdeckte Stérungen im Bedarfsfalle zeitnah abgestellt wer-
den kénnen.

Wichtige Kontaktdaten in diesem Zusammenhang sind:
- Name des Netzwerkberaters
- Aktuelle Telefonnummer und E-Mail-Adresse des Netzwerkberaters

Ebenso sollten Sie bei Kontaktierung der Hotline zuséatzlich die folgenden Daten bereithalten:

- Die externe (statische) IP-Adresse lhrer paedML-Installation oder einen entsprechenden
DynDNS-Namen (siehe Kapitel 1)

- Kennwort Benutzer ,RemoteAdmin“ sowie ,VPN-RemoteAdmin“ fir Ihre paedML-Installation (siehe Anlei-

tung Einrichtung Fernzugriff)

4 sUser Help Desk“-System der Support-Netz-Hotline
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Anhang

A) Beispielantrag "Freischaltung Ferniiberwachungsprotokolle und -ports beim Internetprovider"”

Die nachstehend aufgefiihrte Textvorlage kénnen Sie verwenden, um bei lhrem Internet-Provider per Brief,
Fax oder E-Mail die Freischaltung der fiir die Ferniiberwachung benétigten Protokolle und Ports zu bean-
tragen.

Ersetzen Sie einfach die Platzhalter im Text (x) durch lhre individuellen Daten.

Vorlage Drei-Server-Lésung:

Betreff:

IP-Adresse XXX.XXX.XXX.XXX

Freischaltung Protokolle und Ports zur Ferniiberwachung

Sehr geehrte Damen und Herren,

wir sind Uber die von lhnen bereitgestellte 0.g. statische IP-Adresse an das Internet angebunden.

Unsere Server sollen kiinftig Giber das Internet von unserem zustandigen Dienstleister ferniberwacht wer-
den. Hierzu bitten wir Sie, eingehende TCP-Verbindungen auf den Ports 5666, 5667 und 5668 fir die o.g.
IP-Adresse freizuschalten.

Bitte geben Sie uns umgehend Bescheid, sobald Sie die entsprechenden Anderungen an Ihrer Firewall
durchgefuhrt haben.

Mit freundlichen GriiRen

XXXX XXXX
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