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Handreichung: Private Notebooks als WLAN-Clients im

Schulnetz nutzen

1.
Handreichung: Private Notebooks als WLAN-
Clients im Schulnetz nutzen

Die nachfolgende Anleitung dient allen Nutzern, die private Notebooks als WLAN-Clients im paedML-

Schulnetz einsetzen méchten, als Handreichung.

Hinweis:
Die im Folgenden beschriebene Konfiguration wird exemplarisch mit der ,Konfigurationsfreien drahtlosen

Verbindung / WZC* von Windows XP gezeigt.

Prinzipiell kobnnen die erforderlichen Einstellungen auch mit herstellerspezifischen WLAN-Tools der

WLAN-Karten-Hersteller durchgefuhrt werden, wir empfehlen Ihnen jedoch die folgende Konfiguration

tber Windows.
Sollten herstellerspezifische WLAN-Tools mit der Kartentreiberinstallation installiert worden und aktiv sein,
kann in deren Konfiguration meist die WLAN-Konfiguration Uber Windows (WZC) wieder aktiviert werden.

Dazu missen Sie diese Tools einfach beenden und eventuell die Autostart-Funktion deaktivieren.

In der Standardkonfiguration ist der Dienst ,Konfigurationsfreie drahtlose Verbindung / WZC* bei Windows

XP automatisch gestartet — dies sollten Sie gegebenenfalls kontrollieren.

paedML Windows 2.1 fir Windows 2003 Server / Radius-Technologie / Handreichung / 25.02.2009
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1.1.
Voraussetzungen

=  WLAN-Adapter und Betriebssystem mit installierten Patches (siehe Kapitel 1.3.4
.Hardwarevoraussetzungen WLAN-Adapter”, Seite 14).

= Im Fenster Eigenschaften von Internetprotokoll (TCP/IP) muss im Register Allgemein die Einstellung

IP-Adresse Automatisch beziehen aktiviert sein. Beispiel:

-i- Eigenschafien von Drahtlose Netzwerkverhi... Elgl

[2][x

Allgemein | Drahtiosnetzwerke | Enweitert |

Eigenschaften von Internetprotokoll (TCP/IP)

Yerbindung herstellen Uber: Allgemein | Altermative Konfiguration |

BE Gigaset USE Adapter 54 : o : i
‘ Konfigurisren... |IP-Einstellungen konnen automatizch zugewiesen werden, wenn das

Metzwerk diese Funktion unterstiitzt. \Wenden Sie sich andemfallz an

Dieze Yerbindung verwendet folgende Elemente; den MNetzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.
QQDS-F‘aketplaner -~ ) )
S AEGIS Protocol (EEE 802.14] v2.31.9 (@ IP-Adresse automatisch beziehen

T Internetpratakoll [TCRAP) () Folgende |P-&diesse verwenden:

| |_.:|

Al | @
Installisren Dieinstallieren Eigenzchaften SRR |:|
Beschieibung SHEnCHITE: I:I
TCPAP, daz Standardprotokoll fur WaAN-Netzwerke, das den
D atenaustausch Liber verschiedene, miteinander verbundene (5) DMS-Serveradiesse automatisch bezishen

Metzwerke ermoglicht.
2 (3 Folgende DMS-Serveradressen venwenden:

Symbal bei Yerbindung im Infobereich anzeigen

Benachrichtigen, wenn diese Verbindung eingeschrankte oder
keine Konnektivitat bezitzt

= Bitten Sie Ihren Netzwerkberater, Sie in das Projekt PrivateWLAN-Nutzer aufzunehmen.

= Eventuell wird Sie Ihr Netzwerkberater auch nach der MAC-Adresse |hres privaten Gerates fragen und

lhnen auch mitteilen kdnnen, wie Sie diese ermitteln.

= Aus sicherheitstechnischen Griinden bendétigen Sie ein Zertifikat, um per WLAN auf das Schulnetz

zugreifen zu kdnnen — siehe Kapitel 1.2.

paedML Windows 2.1 fur Windows 2003 Server / Radius-Technologie / Handreichung / 25.02.2009
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1.2.
Zertifikat der Schule auf USB-Stick exportieren

Das Zertifizierungsstellenzertifikat der Schule muss auf dem Notebook in die ,Vertraute Stammzertifizie-
rungsstellen“ des Computers aufgenommen werden.

Hierzu wird das Zertifikat vom S1 auf einen USB-Stick exportiert:

1. Rufen Sie von einem beliebigen Computer im Schulnetz mit dem Browser die Zertifizierungsseite des
Servers auf: http://S1/certsrv
Sie kdnnen diese Seite auch vom privaten Gerat ausrufen, wenn dieser per Netzwerkkabel mit dem
Schulnetz verbunden ist. Sie erreichen diese Seite in diesem Fall tber
http://10.1.1.1/certsrv.

Authentifizieren Sie sich dabei mit Ihrem Benutzernamen und Kennwort, das Sie auch im Schulnetz
verwenden.

Microsoft Zertifikatdienste — S1

Willkommen

Auf diese Website kénnen Sie ein Zertifikat fur den Webbrowser, E-Mail-Client oder andere Program
bestatigen, E-Mail-Nachrichten signieren oder verschlisseln und weitere Sicherheitsaufgaben, abhén

Sie kdnnen diese Website auch zum Download eines Zertifizierungsstellenzertifikats, einer Zertifikatk

Weitere Informationen betreffend der Zertifikatdienste erhalten Sie in der Zertifikatdienstedokumentaf

Wahlen Sie einen Task:
Ein Zertifikat anfordern
Status ausstehender Zertifikate anzeigen
Download eines Zertifizierungsstellenzertifikats, einer Zerdifikatkette oder einer Sperrliste

2. Klicken Sie auf den Link Download eines Zertifizierungsstellenzertifikats, einer Zertifikatkette oder
einer Sperrliste.

Microsoft Zertifikatdienste — S1

Download eines Zertifizierungsstellenzertifikats, einer Zertifikatkette oder einer Zertifikatsperrliste

Installieren Sie dieses Zerifizierungsstellenzertifikat, damit von dieser Zertifizierungsstelle ausgesteliten Zerti

Wahlen Sie das Zertifikat und die Codierungsmethode fir den Download eines Zertifizierungsstellenzertifika

Zertifizier tellenzertifikat:

Aktuelles [S1] 2

Codierungsmethode:

@ DER

) Base 64
Zertifizierungsstellenzertifikat installieren
Download des Zertifizierungsstellenzertifikats
Download der Zertifizierungsstellen-Zertifikatkette
Download der akiuellen Basissperrliste
Download der aktuellen Deltasperrliste

paedML Windows 2.1 fir Windows 2003 Server / Radius-Technologie / Handreichung / 25.02.2009


http://s1/certsrv
http://10.1.1.1/certsrv

Handreichung: Private Notebooks als WLAN-Clients im

Schulnetz nutzen

Klicken Sie auf den Link Download der Zertifizierungsstellen-Zertifikatkette.
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Wenn Sie sich an einem Schulrechner angemeldet haben, speichern Sie das Zertifikat auf einem

USB-Stick ab, um es auf Ihr privates Geréat Gibertragen zu kénnen.

Wenn Sie die Zertifikatseite direkt auf Inrem privaten Rechner aufgerufen haben, kdnnen Sie den

Download z.B. in lhren Eigenen Dateien speichern.

1.3.
Notebook fur WLAN-Zugriff einrichten

1.3.1.
Zertifikat auf Notebook installieren

1.

2.

Gehen Sie mit der rechten Maustaste auf das Zertifikat-File vom USB-Stick (siehe Schritt 4 unter

Kapitel 1.2) und klicken Sie auf Installieren.

Zertifikatsimport-Assistent

Willlkommen

Dieser Assistent hilft Ihnen beim Kopieren won
Zertifikaten, Zertifikatsvertrauenslisten und -sperrlisten
wam Datentrager in den Zertifikatspeicher,

Ein Zertifikat wird von einer Zertifizierungsstelle ausgestellt
und dient der Bestatigung Ihrer Identitat, Zertifikate
enthalten Informationen For den Datenschutz oder FOr den
Aufbau sicherer Netzwerkyerbindungen. Ein
Fertifikatspeicher ist der Systembereich in dem Zertifikate
gespeichert werden.

Klicken Sie auf "Weiter", um den Yorgang Fortzusetzen.

Abbrechen |

= Zuriick

X

Bestatigen Sie mit Weiter.

Waéhlen Sie die Option ,Alle Zertifikate in folgendem Speicher speichern* und klicken Sie auf Durch-

suchen ...

paedML Windows 2.1 fir Windows 2003 Server / Radius-Technologie / Handreichung / 25.02.2009
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3.

Zertifikatsimport-Assistent x|

Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

‘Windows kann autormatisch einen Zertifikatspeicher auswahlen oder Sie kinnen einen
Pfad fir die Zertifikate angeben.

" Zertifikatspeicher automatisch auswahlen {auf dem Zertifikattyp basierend)

i« lle Zertifikate in Falgendern Speicher speichern;

Zertifikakspeicher:

Durchsuchen. .. |

< Furiick I Wieiker = I abbrechen

Waéhlen Sie als Speicherziel Vertrauenswiirdige Stammzertifizierungsstelle:
Zertifikatspeicher auswahlen 2| x|

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll,

----- {11 Eigene Zertifikate -
Werkrauenswirdige Stammeertifizierungs
|:| Organisationsverkrauen
I:| Zwischenzertifizierungsstellen

I:| Active Directory-Benutzer objekt

L1770 Wertrante Heransneher ul
1] | 3

[™ Phwsikalischen Speicher anzeigen

K I abbrechen |

paedML Windows 2.1 fir Windows 2003 Server / Radius-Technologie / Handreichung / 25.02.2009
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4. Klicken Sie auf Fertig stellen, um den Assistent zu beenden:

Zertifikatsimport-Assistent

Fertigstellen des Assistenten

Der Zertifikatsimport-Assistent Flr die wurde erfolgreich
abgeschlossen,

Sie haben Falgende Einstellungen ausgewahik:

Wom Benutzer gewahlber Zertifikatspeicher  Yertrauensw
Inhalk "PEICS #7"-4
Dateinanme 4 Dokurment

‘| | i

< Zuriick I Fertig stellen I abbrechen |

MEDIEN Ioffensr’ve
SCHULE II

5. Bestatigen Sie die nachfolgende Sicherheitsmeldung mit Ja:

Sicherheitswarnung

'E Sie sind im Beqgriff, ein Zertifikat von einer Zertifizierungsstelle zu installieren, die sich wie Folgt darstellk:
-

51

Es wird nicht bestatigt, dass das Zertifikat wirklich won "51" stammt., Wenden Sie sich an "S1", um die Herkunft zu bestatigen. Die folgende Zahl hilft

Thnen bei diesem Prozess weiter:

Fingerabdruck (shal): STEFE0FD 0AACI0OCA 30514245 BESAI9FT 1B3404E8

“Warnung:

Wenn Sie dieses Skammzertifikat installieren, wird automatisch allen von dieser Zertifizierungsstelle ausgestelllen Zertifikaten werkrauk. Das
Installieren won Zertifikaten mit unbestatiatem Fingerabdruck stellt ein Sicherheitsrisiko dar.Falls Sie auf "1a" Hicken, nehmen Sie disses Risika in

Kauf,

M&chten Sie dieses Zertifikat instalieren?

B Mein

1.3.2.

WLAN-Einstellungen vornehmen (Windows XP)

Damit sich Ihr privates Gerat problemlos mit dem Schulnetz verbinden kann, mussen Sie folgende Einstel-

lungen vornehmen:

1. Offnen Sie iber Start | Einstellungen | Netzwerkverbindungen, um die Eigenschaften Ihres Drahtlos-

adapters einstellen zu kénnen.

2. Klicken Sie mit der rechten Maustaste auf den Drahtlosadapter (i.d.R. Drahtlosnetzwerkverbindung)

und wahlen Sie Eigenschaften.

paedML Windows 2.1 fir Windows 2003 Server / Radius-Technologie / Handreichung / 25.02.2009
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Wechseln Sie in den Reiter Drahtlosnetzwerke:

&= Eigenschaften von Drahtlos

Aligemein | Drahtlosnetzwerke |Erweitert

Windows zum Konfigurieren der Einstellungen verwenden

Yerflighare Metzwerke:

Klicken Sie auf die Schaltlache unten, um eine Yerbindung mit
einem Drahtlosnetzwerk herzustellen oder zu trennen baw.
weitere Informationen iiber Drahtloznetzwerke zu erhalten.

Drahtloznetzwerke anzeigen

Bevorzugte Metzwerke:

Verbindung automatizch mit den verfligbaren Metzwerken in
der nachfolgend aufgefiihrten Felbenfalge herstellen:

5 Mach oben

b

| Hinzufugen... | ’ Entfernen ] ’ Eigenzchaften ]

‘weitere Informationen Lber die Einrichtung
giner Drahtloshetzwerkkonfiguration.

[ ok || Abbrechen |

Klicken Sie unter Bevorzugte Netzwerke auf Hinzufligen und geben Sie die Einstellungen wie in den
nachfolgenden Screenshots vor:

SCHULE Eigenschaften

Zuordnung |Authentifizierung Yerbindung

Metzwerkname [S510]): |

Werbindung auch herstellen, wenn kein Broadcast gesendet wird
Cirahtlosnetzverkzchliiszel

Eir Metzwerkschiiizzel izt fir folgende Option erfarderlich:

Wetzwerkauthentifizierung: |WF'.-’-\ v |

Daterverschlizzelung: | AES LY |

[ 3]

[ ok || abbrechen |

Im Reiter Zuordnung nehmen Sie folgende Einstellungen vor:
Netzwerkname (SSID) : SCHULE

Setzen Sie den Haken bei ,Verbindung auch herstellen, wenn kein Broadcast gesendet wird“
Netzwerkauthentifizierung: WPA

Datenverschlisselung: AES

paedML Windows 2.1 fir Windows 2003 Server / Radius-Technologie / Handreichung / 25.02.2009
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SCHULE Eigenschaften

Zuordrung | Authentifizierung |Verbindung

EAP-Typ: | Geschiltetes EAP [PEAP) |

Eigenschaften

Als Computer authentifizieren, wenn Computerinformationen
verfugbar sind

[ Alz Gast authentifizieren, wenn Benutzer- oder
Computennformationen nicht verfugbar sind

[ ok || ébbrechen |

Im Reiter Authentifizierung nehmen Sie folgende Einstellungen vor:
EAP-Typ: Geschuitztes-EAP (PEAP)
Klicken Sie dann unter EAP-Typ auf Eigenschaften:

Eigenschaften fiir geschiitztes EAP

Beim Herstellen der Yerbindung:
Serverzertifikat Gberprifen

[ verbindung mit diesen Servern herstellen:

Vertrauenswirdige Stammzertifizierungsstellan:

] oot €A Generalitat Yalenciana -
[] R34 Security 2048 v3

5t

[] saunalahden Serveri Ca

[] saunalahden Serveri Ca

D Secure Certificate Services

[] Secure Global Ca w
< >

keine Benutzeraufforderung zur Autarisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen;

|Sicheres Kennwort (EAP-MSCHAP 2) v

Schnelle Wiederherstellung der Yerbindung akkivieren

[ 0K l [ Abbrechen ]

Aktivieren Sie ,Serverzertifikat Uberprufen®.
Bei Vertrauenswirdige Stammzertifizierungsstellen wahlen Sie ,S1" aus.

Aktivieren Sie ,Keine Benutzeraufforderung zu Autorisierung neuer Server oder vertrauenswurdiger
Zertifizierungsstellen®.

Bei Authentifizierungsmethode wahlen Sie ,Sicheres Kennwort (EAP-MSCHAP v2)“ aus.
Wahlen Sie ,Schnelle Wiederherstellung der Verbindung aktivieren®.

paedML Windows 2.1 fir Windows 2003 Server / Radius-Technologie / Handreichung / 25.02.2009
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Klicken Sie hier auf Konfigurieren...

Beim Herstellen der Yerbindung:

werwenden

[ ok | [ abbrechen |

Autarnatizch eigenen wWindows-Anmeldenamen
[ und Kennwort [und Domane. falls vorhanden)

il =71

[] saunalahden Serveri Ca
[] saunalahden Serveri Ca
|:| Secure Certificate Services
[] secure Global Ca

<

>

£

Authentifizierungsmethode auswahlen:

keine Benutzeraufforderung zur Aukorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

|Sicheres Kennvort (EAP-MSCHAP v2)

w | Konfigurigren. ..

Schnelle Wiederherstellung der Werbindung aktivieren

[

] ’ abbrechen ]

und entfernen Sie den Haken bei "Automatisch eigenen Windows-Anmeldenamen und Kennwort

verwenden®.

Wenn Sie sich nun mit dem WLAN Netzwerk verbinden, werden Sie nach Benutzername, Passwort

und Domane (SCHULE) gefragt. Verwenden Sie hier Ihre Zugangsdaten aus dem Schulnetz.

1.3.3.
WLAN-Einstellungen vornehmen (Windows Vista)

Hinweis:

Offnen Sie die Systemsteuerung tiber Start | Systemsteuerung.

A Inernet

Intermet Explorer
e E-Mall
d2J] Microsctt Office Outiock

| Begruflungscenter
- ! gt

Y cherungsstats und -hamtguration
£

m Windows Meda Player
g Respourcen Hie Kleinbetnebe
G Windows-Fax und 52an
o Windows Teamaebeit

e

L!I_i Windows-Fologalens

o0

iy Windows Live Wessenger-Downloed

¥ Alle Programme
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2. Unter Netzwerk und Internet klicken Sie auf Netzwerkstatus und —aufgaben anzeigen.

» Systemsteuerung » - |45 0o

R System und Wartung ] Benutzerkonten
Erste Schritte mit Windows 1@ Kontotyp dndem
Sicherung des Computers erstellen
+ i Darstellung und Anpassung
Sicherheit % Desktophintergrund andern
Mach Updates suchen

- i Farben anpassen
rogramm durch die Bildschirmauflo
Windows-Firewall kommunizieren S S

lassen

Zeit, Sprache und Region
Rietrwiik ind Tteies [AL Tastaturen und Eingabemethoden
Netrweskstatus und -sufgsben = Andem
- g . 2
Dateifreigabe inrichten Erleichterte Bedienung |
Einstellungen empfehlen lassen
T apdiinie unid Sard Bildschirm optimieren
g " CDs und andere Medien automatisch 3 .
wiedergeben Weitere Optionen
Drucker
Maus

Programme
h‘ (| Programm deinstallieren

Autostartprogramme &ndern

z  Mobil-PC
Akkueinstellungen andem —
Haufig verwendete
Mohilitétceinctellunaen dndern

3. Gehen Sie in der linken Navigation auf Drahtlosnetzwerke verwalten.

Lb o Netzwerkund Internet » Netzwerk- und Freigabecenter = | 43 || Suchen Pl

Netzwerk- und Freigabecenter

Gesamtibersicht anzeigen

[ p—

PCO34 ragb.local Intemet
(dieser Computer)

|0 raablocal (Domanennetzwerk) Anpassen
Zugriff Hur loksl 3
Vesnindungen Drahtlosnetzwerkverbindung (funkylan) ::‘fz;n
4!l Signalstarke: Ausgezeichnet :’:’:{i’;g“““
Netzwerkbricke i;f;;n
@ Stellen Sie sicher, dass die Finstellungen des Fi den folgend

entsprechen, damit die gemeinsame Mutzung ven Dateien und die Netzwerkerkennung
richtig funktioniert.

. |3 Freigabe und Erkennung
Netzwerkerkennung @ An @
d ewa Freigabe von Dateien © An (v)

4. Klicken Sie auf Hinzufiigen.

- [l « Netzwerk und Intemet » Dr erke verwalten - [ 42 ][ suchen L
- ——— —

Drahtlosnetzwerke verwalten, die "Drahtlosnetzwerkverbindung” verwenden

Es wird versucht, in der unten eine g zu diesen Ziehen Sie ein Netzwerk in
der Liste nach oben oder unten, um die Reihenfolge zu andern. Sie konnen auch Netzwerkprofile hinzufugen oder entfernen.

Klicken Sie unten auf "Adapter 3ndern”, um Netzwerke angezeigt zu bekommen, die einen anderen Drahtlosadapter verwenden

\#- I-bmn‘e‘bget “d Adapterandem - [ Adaptereigenschaften 3, Profiltypen &% Netzwerk- und Freigabecenter (7]

Ein Drahtlosnetzwerk hinzufiigen

l 0 Elemente

uﬂlﬂl

paedML Windows 2.1 fur Windows 2003 Server / Radius-Technologie / Handreichung / 25.02.2009
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5. Gehen Sie auf Ein Netzwerkprofil manuell erstellen:

\._J ' Manuell mit einem Drahtlosnetzwerk verbinden -

Wie machten Sie ein Netzwerk hinzufiigen?

qi‘.. Ein Netzwerk hinzufligen, das sich in Reichweite dieses Computers befindet
. Dies zeigt eine Liste der momentan verfugbaren Netzwerke an und ermaglicht, die Verbindung mit
einem davon herzustellen. Sobald die Verbindung hergestellt wurde, wird ein Profil far das
Netzwerk auf dem Computer gespeichert,

i Ein Netzwerkprofil manuell erstellen

=, Hiermit wird ein neues Metzwerkprofil erstellt oder &1 bereits vorhandenes Netzwerk ermittelt, und
ein Profil fir das Netzwerk auf dem Computer gespeichert. Sie missen den Netzwerknamen (55ID)
und ggf. den Sicherheitsschldssel kennen,

-

A& Ad-hoc-Netzwerk erstellen
Hiermit wird ein temporares Metzwerk zur gemeinsamen Nutzung von Dateien oder einer
Internetverbindung erstellt.

Abbrechen

6. Geben Sie folgende Netzwerkinformationen ein:
Netzwerkname: Schule
Sicherheitstyp: WPA-Enterprise
Verschlisselung:  AES
Setzen Sie bei den unteren Einstellungen jeweils einen Haken.

= E)

@ al Manuell mit einem Drahtlosnetzwerk verbinden -

Geben Sie Informationen fir das Drahtlosnetzwerk ein, das Sie hinzufligen méchten.

Metzwerkname: SCHULE

Sicherheitstyp: [WPA-Enterpnse '1

Yerschlisselungstyp: {AES '}
Sicherheitsschlussel/Passphrase: Zeichen anzeigen

[¥] Diese Verbindung automatisch starten

[#] Verbinden, selbst wenn das Netzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefshrdet.

7. Klicken Sie auf Verbindungseinstellungen &ndern.

—ee

&2 ! Manuell mit einem Drahtlosnetzwerk verbinden -

SCHULE wurde erfolgreich hinzugefiigt

= Verbindung herstellen mit...
Gffnet das Dialogfeld "Verbindung mit Netzwerk herstellen”, um sine Verbindung
herstellen zu kénnen.

“ Verbindungseinstellungen dndern
Offnet die Verbindungseigenschaften, um die Einstellungen andem zu kennen. [

SchlieBen
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8. Gehen Sie im Reiter Sicherheit auf Geschitztes EAP | Einstellungen.

Eigenschaften fiir Drahtlosnetzwerk "SCHULE" l&
Verbindung | Sicherheit
Sicherheitstyp: [WPA-Enberprise ']
Verschliisselungstyp: [&ES 'I
Wahlen Sie eine Methode fir die Netzwerkauthentifizierung aus:
[Geschutn:es EAP {PEAP) VH Einstellungeny,
Benutzerinformationen fiir weitere Verbindungen mit
E|
diesem Netzwerk zwischenspeichern
| |

MEnlfuloffensfveI G

SCHULE I

9. Im Fenster Eigenschaften fur geschitztes EAP nehmen Sie folgende Einstellungen vor:

Bei Vertrauenswirdige Stammzertifizierungsstellen wahlen Sie ,S1" aus.

Bei Authentifizierungsmethode wéhlen Sie ,Gesichertes Kennwort (EAP-CSCHAP v2)* aus.
Klicken Sie auf Konfigurieren

Eigenschaften fir geschutztes EAP

Beim Herstellen der Verbindung:
[¥] Serverzertifikat iiberpriifen

[ verhindung mit diesen Servern herstellen:

Vertrauenswiirdige Stammzertifizierungsstellen:

[ Microsoft Root Certificate Authority
[ Razb OHG

|7 RaaboHG-CA

Wl s1

[7] Secure Server Certification Authority
[ symantec Root 2005 CA

[] symantec Root CA

£ m

| k

[amy |

oder vertrauenswiirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

D Keine Benutzeraufforderung zur Autorisierung neuer Server

| sesichertes Kennwart (EAP-MSCHAP v2)

'H Konﬁgur[\sen... ]

[7] Schnelle Wiederherstellung der Verbindung aktiviersn
[ Quarantanetiberpriifungen aktivieren

[ verbindung trennen, wenn Server kein Kryptografiebi
vorweist

ndungs-TLV

Lo ]

Abbrechen

]

10. Bei Privat-Notebooks entfernen Sie den Haken.

.

EAP-MSCHAPvZ-Eigenschaften

S

Beim Herstellen der Verbindung:

venwenden

Automatisch eigenen Windows-Anmeldenamen
["] und Kennwort {und Domane, falls vorhanden)

[ QKM | Abbrechen |

11. Bestatigen Sie alles mit OK.
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1.3.4.
Hardwarevoraussetzungen WLAN-Adapter

= WLAN-Karten
Integrierter oder externer (USB, Cardbus/PCMCIA) WLAN-Adapter nach 802.11b, 802.11g oder
802.11a — Standard
WPA Unterstitzung mit 802.1x
= Betriebssysteme
0 Windows XP mit Service Pack 3 (Seit Anfang 2008 verfligbar) oder
0 Service Pack 2 und zusétzlich 802.11i/WPA2 Unterstiitzung durch das Update fur Win-
dows XP SP2 (KB917021)
siehe 2.1. Microsoft Updates fir Windows XP — Client-PCs, Seite 18
o Windows 2000
Siehe ,Using 802.1x authentication on client computers*
siehe 2.2. Microsoft Updates fur Windows 2000 — Client-PCs, Seite 18:
0 Sonstige WLAN-Clients mit WPA/802.1x/PEAP Unterstitzung (PDA’s, ...)

Sowohl Professional als auch Home-Versionen von Windows XP sind mdglich. Bei den ,Home"-Varianten
muss auf automatische Konfiguration der WLAN-Einstellungen sowie auf automatisches Vertrauen des
IAS-Zertifikats verzichtet werden.

1.3.5.
Zertifikat vom Notebook entfernen

Fir den Fall, dass Sie ein Notebook definitiv nicht mehr im WLAN-Netz der Schule verwenden wollen,
empfiehlt es sich, das zuvor installierte Zertifikat wieder vom Rechner zu entfernen. Hierzu gehen Sie bitte
wie folgt vor:

1. Offnen Sie den Internet-Explorer und 6ffnen Sie Uiber die Meniipunkte Extras | Internetoptionen das
Fenster Internetoptionen:

{2 Leere Seite - Windows Internet Explorer

@.\-  d lé, about:blank v #2] | X
Datei  Bearbeiten  Ansicht  Faworiten ¥
f:? '1'£? i @ Leere Seite ‘ | E?j‘ =
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2. Wechseln Sie auf die Registerkarte Inhalte und klicken Sie auf Zertifikate:

Internetoptionen E“E|

g e DA el b BRI bl i SETe e S
#llgemein | Sicherheit | Datenschutz | Inhalte
Inhalksratgeber

@ Filter helfen Thnen bei der Kontrolle der Internetinhalte, die auf
digsem Computer angezeigh werden kannen.

Fertifikate

Zertifikate werden fiir verschlisselte Yerbindungen und zur
Identifizierung verwendet.

b3
’ S5L-Skakus [Eschen ]l[ Zettifikate ][ Herausgeber ]

Autavervollstandigen

% Autovervollstandigen speichert Einstellungen

vorherige Eingaben auf Webssiten
und schlagt Ubereinstimmungen vor,

Feeds bieten aktualisierte Inhalte von Einstellungen

‘Websites, die in Internet Explorer und
anderen Programmen gelesen werden
kinnen.

Feeds

a1l

[ [8]4 ] [ abbrechen ]

3. Es offnet sich das Fenster Zertifikate, wechseln Sie zundchst auf die Registerkarte

LVertrauenswirdige Stammzertifizierungsstellen®. Markieren Sie nun in der Auswabhlliste das Zertifikat ,S1“
und klicken Sie anschlieRend auf Entfernen:

Zertifikate 3

Beabsichtigter Zweck: | <dlle= vi

;.ZwischenzertiFizierungssteIIen| ‘Yertrauenswirdige Stammzertifizierungsstellen | Vertraute [ £ ¥

Ausgestellt Fir Ausgestellt von GUlkig bis Angezeigter Mame | A
Elquovadis Root Cer...  Quovadis Root Certifi,..  17.03.2021  Quovadis Root C...
RDDt ChA Rook CA 21.04,2012  MOGAHA Govto...

[Elroot CA Generalita... Root CA Generalitat ... 01.07.2021 Root CA General...
RSF\ Securiby 2045 W3 RSA Security 2048 Y3 22.02.2026  R5A Secariby 20...

2019

[Elsaunalahden Serve... Saunalahden Serveri CA  26.06.2019  Saunalshden Ser...
[Elsaunalahden Serve... Saunalahden Serveri CA  26.06.2019  Saunalahden Ser...
[Elsecure Certificate ... Secure Certificate Ser...  01.01.2029  Comado Secure ...
[Elsecure Global ca Secure Global CA 31.12,2029  Truskwave

[lmpnrtieren...] [E@nrtieren...] [ EntFernen

Beabsichtighe Zwecke des Zertifikats

<hlle=

| Schliefien
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4. Bestatigen Sie den nachfolgenden Dialog mit Ja:

Zertifikate

Y

Mach dem Léschen won Stammezertifikaten Funkkionieren einige Windows-Komponenten exentuell nicht mehr, Wenn die
Cpkion "Stammzertifikate akkualisieren” installiert ist, werden alle geléschten Drittanbisterzertifikate automatisch
wiederhergestellt, Die Stammzertifikate des Svstems werden jedoch nicht wiederhergestellt. Machten Sie die
ausgewshlten Zertifikate lschen?

5. Den nachfolgenden Dialog bestatigen Sie bitte ebenso mit Ja:

Stammzertifikatspeicher E

"_., Michten Sie das Folgende Zertifikat aus dem Stammspeicher ldschen?
L

Antragsteler : 51, schuls, local

Aussteler ; Selbst

Giltig ab Montag, 26. Januar 2009 bis Samstag, 26. Januar 2019
Seriennummer @ FCD3ES94 2C7AT057 464153845 F3145060

Fingerabdruck {shal} : OFDZ0C3C 30SDABLY 1EEECSEE 052A709C 20D63FCT
Fingerabdruck {mdS) : §97B919F 09DOFESE ACE7 7005 OFBSSE]S

6. Nach erfolgreicher Loschung sollte das Zertifikat in der Auswabhlliste nicht mehr aufgefiihrt werden,

klicken Sie anschlieend auf SchlieRen:

Zertifikate i3

Beabsichtigter Zweck: ! “hlle= w !

;'ZwischenzertiFizierungssteIIen| Vertrauenswilrdige Stammzertifizierungsstelen | Vertraute | % ¥

Ausgestellt for Ausgeskell: von Gltig bis Angezeigter Name |
Quo‘v‘adis Root CA3  QuoVadis Rook CA 3 24,11.2031 QuoYadis Roaot C...
Elquovadis Root Cer... Quovadis Root Certifi.,.  17.03.2021  Quovadis Root C...
Rnnt ars Root CA 21.04.2012  MOGAHA Govta...

[Elroot cA Generalita... Root CA Generalitat ... 01.07.2021 Root CA General...
RSF\ Securiby 2048 W3 RSA Security 2048 Y3 22.02,2026  R5A Security 20
5 Z 019  Saunalahden S

unalahdel Saunalahden 5 9 ;
[Elsaunalahden Serve... Saunalahden Serveri CA  26.06.2019  Saunalahden Ser...
Elsecure Certificate ... Secure Certificate Ser...  01.01.2029  Comodo Secure ...
Elsecure Global Ca Secure Global Ca 31.12.2029  Trushwave w

Irportieren... | |[Exportieren... Entfernen Erweitert, ..
[ )| I [

Beabsichtighe Zwecke des Zertifikats

Sichere E-Mail, Serverauthentifizierung

| Schlieffen
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7. Sie konnen das Fenster Internetoptionen nun ebenfalls mit OK schlieRen:

Internetoptionen E”E|

@ Filter helfen Thnen bei der Kontrolle der Internetinhalte, die auf
diesemn Computer angezeigh werden kiannen.

Zertifikate

Zertifikate werden fir verschliisselte Yerbindungen und zur
ﬁ Identifizierung verwendet.

[ 55L-Status laschen ] [ Zertifikate ] [ Herausgeber ]

Autovervolistandigen

;% Autovervolistandigen speichert Einstellungen

wvorherige Eingaben auf Webssiten
und schlagt Ubereinstimmungen vor.

E Feeds bisken aktualisierte Inhalte won Einstellungen
R

‘Websites, die in Internet Explorer und
anderen Programmen gelesen werden
kinnen,

_ Vebincngen | Progamme | Eweetert |
Allgernein | Sicherheit | Datenschutz | Inhalte
Inhaltsratgeber

[ QK ] [ abbrechen

MEnlfuloffensfve
SCHULE II
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2.
Links, Tools, Patches, weiterfuhrende Informatio-

nen

2.1.
Microsoft Updates fur Windows XP - Client-PCs

= 802.11i/WPA2 Unterstutzung durch das Update fur Windows XP SP2:
0 Knowledge base: http://support.microsoft.com/?kbid=917021
o Download: Update fur Windows XP (KB917021) (17.10.2007)
http://www.microsoft.com/downloads/details.aspx?displaylang=de&FamilylD=2726f32f-
d52b-4f84-ace8-f7fc20195769
Hinweis: alte Version; Update fir Windows XP (KB893357) (29.4.2005)

2.2.
Microsoft Updates fur Windows 2000 - Client-PCs

= “Using 802.1x authentication on client computers that are running Windows 2000”

http://support.microsoft.com/kb/313664/en-us
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