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1.
Allgemeines zur Erweiterung ,Radius-Server*

1.1.
Drahtloser Zugang fiir schulische und private Notebooks

Im Zusammenhang mit Notebook-Klassenzimmern erhalten Schulen oftmals WLAN-L&sungen, die nur die
gelieferten Notebooks beriicksichtigen, aber kein Gesamtkonzept fir ein ganzes Schulnetzwerk einbezie-
hen. Fir die flexible anderweitige Nutzung im Schulnetz sind sie also in der Regel nicht ausgelegt.

Hierzu werden die Dienste von geeigneten Systemh&usern und Handlern bendtigt. Leider kennen diese

nicht immer die schulischen Anforderungen, da es vielen Schulen schwer fallt, ihre spezifischen Anspru-
che anzugeben.

Durch die Erweiterung zum Radius-Server werden elementare, schulische Anforderungen abgedeckt. Das
sind:

= Einfache Administration mit zentralen Konfigurationen

= Das ,normale“ Netzwerk muss davon unbeeinflusst bleiben

Skalierbarkeit: Weitere Zugriffspunkte (,Access-Points®) hinzufiigen, vorhandene Zugriffspunkte aus-
tauschen, Berechtigungen zentral und einfach steuern

= Nutzung moglichst hoher Sicherheitsstandards (Industriestandards)

= Nutzung von Bordmitteln, um Zusatzkosten zu sparen

= Support durch die zentrale Hotline

1.1.1.

Funktionsweise: Radius-Server in der paedML® Windows

Zu den Komponenten der Radius-Server-Lésung gehoren:
=  WLAN-Clients:
Zu den WLAN-Clients z&hlen schulische oder private Notebooks. Aber auch PDAs kdnnen auf diesem

Weg Zugriff erhalten. Die Drahtlos-Netzwerkadapter dieser Geréte verfiigen tber die Unterstiitzung
von IEEE802.1X und der WPA-Verschliisselung.

= Access-Points:
Die Access-Points (-es kann auch nur einer sein-) missen ebenfalls die Standards unterstitzen, die fur
die WLAN-Clients gelten. Die Access-Points werden als ,Radius-Clients* auf dem Server registriert.
Dies geschieht unter anderem uber einen geheimen Schliissel auf beiden Seiten (Access-Point und

Radius-Server), durch den die gegenseitige Identifizierung gewahrleistet ist.

paedML Windows 2.1 fur Windows 2003 Server / Radius-Technologie / Installationsanleitung / 22.12.2011
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= Radius-Server:
Nach der Installation der Komponente IAS (Internet Authentication Services) auf dem paedML-Server
Uberprift das Active-Directory die Anmeldeinformationen. In dieser Losung wird die Zugriffsberechti-
gung Uber zwei zentrale Richtlinien gesteuert.
o Richtlinie fir Dom&nencomputer:
Jede Authentitat eines Domanencomputers berechtigt zum WLAN-Zugriff.
o Richtlinie fur berechtigte Benutzer:
Private Gerate benétigen eine Benutzer-Authentitét. Berechtigt fir den Zugriff ist eine

Gruppe, deren Mitglieder tGiber die Schulkonsole verwaltet werden kénnen.

= Schulnetz mit paedML-Server:
Werden die Zugriffsrichtlinien erfillt, erhalt der WLAN-Client vom DHCP-Server ein Lease (geliehene
IP-Adresse), damit Zugriff ins Schulnetz und somit Zugriff auf entsprechende Speicherpfade, Drucker

und Internet.

WLAN in der paedML Windows Schulnetz Internet

Tamer Berber, 03/2008 ] Router
frei nach http://mawv. microsoft.com/germany/technet/datenbank/articles/900012. mspx g
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WLAN-Clients Access-Point(s) paedML-Server

1. Der WLAN-Client befindet sich im Empfangsbereich eines Access-Points und versucht eine Verbin-

dung zum Schulnetz herzustellen.

2. Der Access-Point leitet die Anfrage Uber einen eingeschrankten Kanal (Tunnel) an den Radius-Server
weiter. Flr diesen Tunnel wird ein Serverzertifikat bendtigt, das zuvor auf dem Client installiert sein
muss. Dieses Zertifikat kann von der (auf dem Server) installierten Zertifizierungsstelle heruntergela-
den und auf den privaten Clients installiert werden. Schulische Clients erhalten das Zertifikat Gber ei-

ne GPO automatisch beim Hochfahren. Der Radius-Server prift die Anmeldeinformationen gegen-
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Uber dem Active-Directory.

3.  War die Anmeldung/Authentifizierung erfolgreich, prift der Radius-Server anhand der Anmeldeinfor-

mationen, ob die Bedingungen der Richtlinien erfullt sind:

3a: Die Schul-Notebooks authentifizieren sich tber ihr Computerkonto in der Schuldoméne. So erhalt
der WLAN-Client schon vor einer Benutzeranmeldung Verbindung zum Schulnetz. Nun kann sich je-

der Benutzer des Schulnetzes anmelden.

3b: Bei privaten Notebooks verweigert die Richtlinie fir Doméanencomputer den Zugriff. Sie werden
deshalb beim Verbindungsversuch nach Anmeldeinformationen gefragt. Gehort dieser Benutzer einer
berechtigten Gruppe an, lasst die zweite Richtlinie flr berechtigte Benutzer die Anfrage durch.

4. Der Radius-Server autorisiert den Access-Point, die Verbindung zuzulassen.
5. Der WLAN-Client stellt eine verschlisselte Verbindung zum Schulnetz her.

6. Inder Regel benétigt der WLAN-Client eine DHCP-Lease vom paedML-Server. Sobald diese IP-
Adresse erteilt wurde, ist die Verbindungsprozedur abgeschlossen und der WLAN-Client kann auf die

Netzwerkressourcen zugreifen.

1.2.
Private Notebooks im Schulnetz zulassen - Hinweis auf Virenschutz

Der Zugriff von privaten Notebooks ins Schulnetz birgt Sicherheitsrisiken. Wir empfehlen Ihnen deswe-
gen dringend, nur solchen Geréaten den Zugriff zu gewéhren, die einen aktuellen Virenscanner in-
stalliert haben. Benutzer, die mit ihren privaten Notebooks das Schulnetz nutzen méchten, sollten min-

destens Uber eine Benutzerordnung darauf aufmerksam gemacht werden.

1.3.
Hinweise zur Anleitung

Diese Installationsanleitung wendet sich an Computerfachbetriebe und ggf. an erfahrene Netzwerkberater.
Voraussetzung zur Installation sind fundierte Computerkenntnisse.

Die Anleitung beschreibt die Vorgehensweise fur die Ein-Server-Losung, das heif3t, alle Schritte werden
immer auf S1 ausgefiihrt. Die Installationsschritte fir Zwei- und Drei-Server-Lésungen unterscheiden sich

nicht.
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1.3.1.
Mobiler Zugriff auf das Schulnetz

Mit der Einfihrung einer drahtlosen Zugangstechnik ins Schulnetz kénnen flexibel mobile Endgerate Zu-

gang zu den gleichen Netzwerkdiensten wie kabelgebundene Desktop-Geréate erlangen. Das heifl3t:

= Zugriff auf Verzeichnisse und Dateien, auf die der Benutzer per NTFS berechtigt ist
= Internetzugang
= RDP-Session zu einem eventuell vorhandenen Terminalserver

= Zugriff auf die Schulkonsole

Hierbei ist eine besondere Absicherung des Funkzugangs erforderlich, um folgenden Missbrauch zu ver-
meiden:

= Nutzung der Infrastruktur durch Unbefugte

= Abhoren der Kommunikation

= Manipulation der Kommunikation

= Beeintrachtigung der Verflgbarkeit

Herkdmmliche WLAN- Absicherungsmechanismen bergen folgende Probleme:

=  WEP-Verschlisselung kann "geknackt" werden

= Sichere WPA oder WPA2-Verschliisselung mit PSK (Pre-Shared-Key) sind durch statische Schlussel-
vergabe auf den Clients unpraktisch im Schulalltag.

1.3.2.
Sicherheitsaspekte und eingesetzte Sicherheitsstandards

1.3.1.1.
Standards und Komponenten fiir die Zugriffskontrolle

Um Zugriff auf das Wireless LAN (WLAN) zu bekommen, muss zuvor eine passwortbasierte Authentifizie-
rung erfolgen. Somit kénnen sich nur im System (Schulkonsole / Active Directory) angelegte Benutzer

oder Computerkonten nach korrekter Anmeldung in das WLAN einbuchen.

Hierfur werden folgende Komponenten eingesetzt:

= 802.1x (IEEE (Institute of Electrical and Electronic Engineers) Standard)
= PEAP (Protected Extensible Authentication Protocol)

= MS-CHAP V2

Dies erfordert eine RADIUS (Remote Authenticaton Dial-In User Service) -fahige WLAN-Infrastruktur:
=  WLAN Clients mit mindestens WPA 802.1x-Unterstiitzung

paedML Windows 2.1 fir Windows 2003 Server / Radius-Technologie / Installationsanleitung / 22.12.2011
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=  WLAN-Access-Points (AP), welche mind. WPA 802.1x unterstiitzen (meist alle aktuellen AP's unter-
stitzen dies).

= RADIUS-Server zur Authentifizierung fur die Access-Points/Clients
Hierfir wird die Windows 2003 Server (Standard) Komponente IAS (Internet Authentication Service)
eingesetzt.
Hinweis: Der IAS des Windows 2003 Server Standard ist auf maximal 50 AP's (802.1x Clients) be-
grenzt.

= Zertifizierungsdienste zwischen WLAN-Client und IAS
Fur die erforderliche CA (Certificate Authority) werden wiederum die Zertifikatdienste des Windows
2003 Server Standard verwendet.

1.3.2.1.
Standards fiir die Verschliisselung

Als WLAN-Verschlisselung wird WPA (WiFi Protected Access) eingesetzt. Abhdrsicherheit ist hiermit im
Gegensatz zu statischem WEP (Wired Equivalent Privacy) gewahrleistet.

WPA2 ist nicht erforderlich und wird vorerst nicht empfohlen: Zum jetzigen Zeitpunkt ist es noch nicht
moglich, per Gruppenrichtlinie von einem Windows 2003 SP2 Server die WPA2-WLAN Einstellungen fir
die Clients per Gruppenrichtlinie zu verteilen. Sie kénnen jedoch WPA mit AES anstelle von WEP-TKIP
(RC4) verwenden.

1.3.3.
Systemvoraussetzungen WLAN Clients

=  WLAN-Karten:
Integrierter oder externer (USB, Cardbus/PCMCIA) WLAN-Adapter nach 802.11b, 802.11g oder
802.11a — Standard
WPA Unterstiitzung mit 802.1x
= Betriebssysteme
o Windows XP mit Service Pack 3 (Seit Anfang 2008 verfuigbar) oder
o Service Pack 2 und zuséatzlich 802.11i/WPA2 Unterstutzung durch das Update fur
Windows XP SP2 (KB917021)
siehe Kapitel 3 ,Links, Tools, Patches, weiterflihrende Informationen®
o Windows 2000
Siehe ,Using 802.1x authentication on client computers*®
siehe Kapitel 3 ,Links, Tools, Patches, weiterfhrende Informationen®: Sonstige WLAN-
Clients mit WPA/802.1x/PEAP Unterstitzung (PDA’s, ...)
Sowohl Professional als auch Home-Versionen von Windows XP sind moglich. Bei den ,Home*“-Varianten
muss auf automatische Konfiguration der WLAN-Einstellungen sowie auf automatisches Vertrauen des

IAS-Zertifikats verzichtet werden.

paedML Windows 2.1 fur Windows 2003 Server / Radius-Technologie / Installationsanleitung / 22.12.2011
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1.3.4.
Systemvoraussetzungen WLAN-Access-Points

= Unterstitzung Standard 802.11b/g (2,4GHz) oder zusétzlich 802.11a (5 GHz)

= Unterstitzung von WPA erforderlich bzw. 802.11i

= Authentifizierungsméglichkeit Uber RADIUS Server: 802.1x (meist alle aktuellen AP's unterstitzen
dies).

Empfehlung: Mit ,glinstigen“ Access-Points wurden zum Teil erhebliche Probleme festgestellt, da auch

die aktuellen Firmware-Updates sich als fehlerhaft erwiesen. Wir raten lhnen deswegen, die Wahl der

Access-Points dem installierenden Unternehmen zu uberlassen.

paedML Windows 2.1 fir Windows 2003 Server / Radius-Technologie / Installationsanleitung / 22.12.2011
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2.
Installation

Verwenden Sie diese Installationsanleitung, um ein abgesichertes WLAN fir die paedML 2.1 fir Windows
2003 Server zu installieren.

Die Einrichtung erfolgt in folgenden Schritten:

= Planung und Konzeption der WLAN-Zugriffspunkte (Access Points)
= [nstallation von Zertifikatsdiensten

= Installation und Konfiguration von IAS (RADIUS-Komponente)

= Konfiguration der WLAN-Clients Uber Richtlinien oder manuell

Folgender Datentrager muss fur die Installation von IAS und CA vorhanden sein:
= Installations-DVD PAEDML_W2K3

insbesondere: Windows 2003 Standard Edition mit integriertem SP2.

21.
Planung und Konzeption der WLAN-Zugriffspunkte

2.1.1.
Funkstandard 802.11b/g oder 802.11a?

Eine Frage der geplanten oder vorhandenen WLAN-Clients und Access-Points

als Hilfe:

= Die meisten WLAN-Komponenten unterstiitzen entweder ein drahtloses Netzwerk im 2,4 GHz Fre-
guenzband gemaf Standards 802.11b (bis 11 Mbps) oder zusétzlich 802.11g (bis 54 Mbps).

= Wenige WLAN-Komponenten unterstitzen ausschlielich 802.1a (bis 54 Mbps), d.h. 5 GHz Frequenz-
band.

= Viele WLAN-Komponenten unterstiitzen auch beide, zueinander inkompatible Standards b/g und a.

Beachten Sie auch, dass oft spezielle Antennen bendétigt werden, und auch diese je nach Standard fir 2,4
oder 5 GHz (oder beides) ausgelegt sein mussen, z.B.:
= Gerichtete Antennen, um das Funkfeld in bestimmten Bereichen zu verbessern;

= Deckenantennen, um Access-Points in der Decke zu verstecken.

paedML Windows 2.1 fur Windows 2003 Server / Radius-Technologie / Installationsanleitung / 22.12.2011
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2.1.2.
Hinweise zum ,,Ausleuchten“ von Raumlichkeiten

21.1.1.
Vorbereitungen treffen

= Besorgen Sie sich einen Grundriss-Plan fir das zu testende Gelande.
= Bereiten Sie den Test AP vor (am Besten vom selben Modell, das spéater verbaut werden soll):
Test IP, Kanéle und Verschlisselung einrichten
= Bereiten Sie zwei Testnotebooks vor:
o Vergeben Sie Test IPs auf WLAN und LAN-Schnittstelle (gleiches Netz wie AP)
o Installieren Sie das Tool ,netio“: Kostenloses Tool zum Messen der Ubertragungsge-
schwindigkeit; siehe auch Kapitel 3 ,Links, Tools, Patches, weiterfihrende Informationen®
o Installieren Sie das Tool ,Network Stumbler®: Ebenfalls kostenloses Tool, mit dem Sie
sich die WLAN-Signalstarke anzeigen lassen kdnnen (siehe Anhang).
= Mit Hilfe des Grundriss-Planes kénnen Sie schon einmal im Vorfeld grob einplanen, wo und wie viele
AP’s notig sind. Die genauen Platze miissen Sie aber vor Ort abklaren und austesten, da sie stark von
baulichen Begebenheiten und mdglichen Kabelwegen abhéngen.
= Fihren Sie einen Testlauf der Messung/Referenzmessung durch:
Die Ping und Netio-Messungen sind einmal mit und einmal ohne laufendem ,Network Stumbler zu
ermitteln. Bei Unterschieden mussen Sie die Messungen ohne ,Network Stumbler* durchfiihren. Dieser
wird dann lediglich zum Begehen des Funkfeldes und zum Ermitteln der SNR-Werte (Signal-
Rauschabstand) eingesetzt.

2.1.21.
Messung vor Ort

1. Deaktivieren Sie auf dem ersten Notebook die WLAN-Schnittstelle und verbinden Sie das Notebook
Uber LAN mit dem AP.

Starten Sie auf dem ersten Notebook Netio im Servermodus ( ,netio.exe —t —s*)

Schalten Sie das zweite Notebook an und verbinden Sie Uber WLAN mit dem AP.

Nun missen Sie dauerhaft das erste Notebook anpingen (Uber Verbindung + Stabilitéat)

o k> 0D

Starten Sie ,Network Stumbler® (Uber Signalstarke | Werte und —Grafiken )

Reichweite ermitteln

6. Stellen Sie den WLAN AP an eine der vorgeplanten Positionen

7. Lassen Sie anhand von ,Network Stumbler (4.) Werte und Grafiken und Ping (5.) Grenzen und kriti-
sche Ortlichkeiten auslaufen.

Hauptmessung: Messpunkte im Reichweitenbereich (7.) erfassen

8. Starten Sie Netio im Clientmodus mit der IP des ersten Notebooks

( ,netio.exe —t ip-notbook1* ).Klicken Sie auf effektiver Netzwerkdurchsatz.

paedML Windows 2.1 fir Windows 2003 Server / Radius-Technologie / Installationsanleitung / 22.12.2011
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Nun notieren Sie pro Messpunkt im Grundriss-Plan
o das Netio-Ergebnis,
o die dazugehorige Signalstarke (vom ,Network Stumbler®),

o eventuelle Pingverluste wahrend der Messung.

Weitere AP-Standorte

10.

11.
12.

Wiederholen Sie 8. bis 9. fur drei bis vier andere Punkte im Funkbereich, welche von diesem AP ab-

gedeckt werden sollen. Es muss eine Verbindung von min. 1 MBit/s = 150 kByte/s fir die Internetbe-

nutzung maoglich sein; fir den Datentransfer waren mindestens 8 MBit/s = 1 MByte/s wiinschenswert.
Wenn nicht Uberall ausreichende Werte erreicht werden, muss der AP versetzt sowie die Messungen
wiederholt oder ein weiterer AP-Standort eingeplant und vermessen werden.

Wiederholen Sie 6. bis 10. fiir alle AP’s bis der Gelandebereich ausreichend ausgeleuchtet ist.

Zum Schluss tragen Sie alle neuen bzw. Uberpriften Standorte der AP’s in einen frischen Grundriss-
Plan (fur die Montage und Dokumentation) ein.

2.2.
Access-Points einrichten und als Radius-Clients einbinden

2.2.1.
Allgemeine Hinweise zur Einrichtung der Access-Points

Sie sollten das Standard-Passwort des Access-Points dndern bzw. Gberhaupt erst einmal ein Passwort
setzen.

Die Zugriffskontrollliste (ACL = Access Control List) kann deaktiviert bleiben. Diese Mafl3nahme stellt
kaum einen wirklichen Sicherheitsgewinn dar, da MAC-Adressen manipulierbar sind.

Die SSID des Access-Points sollte keine Rickschliusse auf verwendete Hardware, Einsatzzweck oder
Einsatzort zulassen.

Die Deaktivierung der SSID-Ubermittlung (Broadcasting) empfehlen wir nicht, denn die SSID kann
auch bei deaktiviertem Broadcasting mit einem Sniffer ausgelesen werden!

Sie sollten regelmafige Firmware-Aktualisierungen des Access-Points durchfiihren, um sicherheitsre-
levante Verbesserungen zu erhalten. Bitte beachten Sie, das ein Firmware Upgrade NICHT uber die
Funkverbindung ausgefiihrt werden sollte, da es bei Funkstérungen zu Beschadigungen und damit
zum Ausfall des Produktes kommen kann. Firmware Upgrades sollten generell Gber eine verkabelte
Netzwerkverbindung ausgefuhrt werden.

Im Access-Point sollte, sofern vorhanden, die Fernkonfiguration tlber WLAN abgeschaltet werden.

paedML Windows 2.1 fur Windows 2003 Server / Radius-Technologie / Installationsanleitung / 22.12.2011
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2.2.2.

Grundeinstellungen der Access-Points in Kiirze

Einstellung

IP-Adressen Access-Points

Anmerkung

Bereich 10.1.5.1 - 10.1.5.9 wird
meist fir Switches verwendet.

Werte

10.1.5.11-10.1.5.19

Funkkanal Bei 802.11 b/g: Verwenden Siebei | 1, 6 oder 11
benachbarten AP’s keine Uberlap-
penden Funkkanéle.
Bei 802.11a: Die Kanalwabhl erfolgt
automatisch.
SSID: ,Name"“ der Funkzellen, SCHULE
- bei allen AP’s gleich einzustellen
Authentifizierung und Verschiedene Bezeichnungen — WPA-EAP ;
Verschlisselung NICHT: ,WPA-PSK* 802.1x;
meist ,WPA-Enterprise® oder RADIUS
~WPA-802.1x" und AES
RADIUS IP des RADIUS-Servers 10.1.1.1
~.Gemeinsamer geheimer Schlis-
sel“ zwischen AP’s und IAS-Server,
siehe Seite 20
2.2.3.

Beispieleinrichtung anhand Access-Point D-Link DWL-2100AP

Im Auslieferungszustand sind Access-Points meist auf eine Adresse aus dem Bereich 192.168.x.x vorein-

gestellt. Um diese Adresse andern zu kénnen, muss sich auch der Konfigurationsrechner temporar in

diesem Adressbereich befinden.

Im Folgenden wird die Einrichtung an einem konkreten Access-Point beschrieben:

2.2.3.1.

Access-Point D-Link DWL-2100AP

(Firmware Version: v2.40de)

= Geben Sie auf dem Konfigurationsrechner die manuelle IP-Adresse ein: 192.168.0.123 Subnetz-

maske 255.255.255.0
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= Starten Sie den Webbrowser und stellen Sie eine Verbindung her mit IP: 192.168.0.50
WL-2100AP - Windows Internet Explorer

7

Q + | &) hitp://1921680.50/

= Benutzername = admin ; Kennwort leer
(B ]

Verbindung herstellen mit 192.168.0.50

=3

Der Server "192.168.0.50" an "DWL-2100AP" erfordert einen
Benutzernamen und ein Kennwort.

Warnung: Dieser Server fordert das Senden von
Benutzernamen und Kennwort auf unsichere Art an
{Basisauthentifizierung ohne eine sichere Verbindung).

Benutzername: € admin -

Kennwort:

[~ kennwort speichern

[ QK ] [ Abbrechen ]

= Klicken Sie auf der linken Navigationsleiste auf Drahtlos und nehmen Sie folgende Einstellungen vor:
rPlus -

D-Link —A RRlus

Building Networks for People
High-Speed 2.4GHz Wireless Access Point

DWL-2100AP i _——
| ({ETATC - Erweitert Werkzeuge  Status Hilfe

‘ i Wireless-Einstellungen
Wireless-Standard ~ [IEEE802 119 7]
ST
T Modus |Accesspoint =

SSID |SCHULE
DrahtLos 7 SSID Ausstrahlung IEinschalten _'__I

Kanal |2 Tl24176Hz I Automat. Kanalscan
——
Authentifizierung | WPA-EAP =

~Radius Server Einstellungen

Cipher Type lAES | Gruppenschliissel-intervall |1800

Primare radius-server setting

RADIUS-Server |10‘1.1.1
RADIUS-Port |1812

RADIUS-Schliissel |oooooo

Zugriff tiber Funk [Ein =]

Super G-Modus IAusschaIten 4

Wireless Qos(WMM) IAusschaIten;]

9 90

AnwendenAbbrechen Hilfe

paedML Windows 2.1 fur Windows 2003 Server / Radius-Technologie / Installationsanleitung / 22.12.2011



Installation MEmENIOffensivel G

SCHULE I

1111 L

o Modus: Access-Point

o SSID: SCHULE

o Kanal: wie bei AP-Ausleuchtung vergeben (min 2-4 Kanéle Abstand)
Bei Uberlappenden Bereichen, bei automatischer Kanalwahl kann es zu Problemen mit
einzelnen Notebooks kommen, die amerikanische WLAN-Karten-Treiber haben
(US=Kanal 1-12, EU=Kanal 1-13). Das heift, Sie wéhlen in diesem Fall entweder Kanal
1, 6 oder 11.

o Authentifizierung: WPA-EAP

o Cipher Type: AES

o Radius Server: 10.1.1.1 (S1)

o RADIUS-Schlissel:
Empfehlung: Benutzen Sie hier einen Passwortgenerator und vergeben Sie mind. >20
Zeichen (grof3/klein/Zahlen)

o Zugriff Gber Funk: EIN

= Klicken Sie auf Anwenden. Der AP wird neu gestartet. Melden Sie sich neu am AP an.

= Gehen Sie auf die obere Navigationsleiste Werkzeuge und klicken Sie bei Login auf neues Kennwort
vergeben (,muster®).
Login
Benutzername admin

Altes Kennwort

Neues Kennwort [TTIT111]
MNeues Kennwart ssene
bestatigen

= Klicken Sie auf Anwenden und melden Sie sich mit neuem Kennwort am AP an.
= Gehen Sie auf die obere Navigationsleiste Startseite und klicken Sie auf der linken Navigationsleiste
auf LAN.
= Vergeben Sie eine neue IP-Adresse im Bereich von 10.1.5.11 - 10.1.5.19
Vergeben Sie jeder AP eine andere IP;
Subnetzmaske: 255.255.0.0 ;
Gateway 10.1.1.1 (in der Mehr-Server-Lésung 10.1.1.2 bzw. 10.1.1.3)

DWL-2 100AP .
4 LTI Erweitert  Werkzeuge Status Hilfe

e IP-Zuweisung Statisch (Manuell) «
oo IP-Adresse 10.1.5.11
Subnetzmaske 25525500
oo Standard-Gateway 1011

200

AnwendenAbbrechen Hilfe

!

Klicken Sie auf Anwenden | AP startet neu | AP an seinen benétigten Platz anbringen und ans Netz
anschlieRen.
= Gehen Sie genauso bei allen anderen AP’s vor, nur jeweils mit einer anderen IP-Adresse.

Konfigurieren Sie weitere AP’s.
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Installation von Zertifikatdiensten und IAS (RADIUS) auf $1

Samtliche Installationsschritte werden auf S1 durchgefiihrt.

2.3.1.
Zertifikatdienste installieren

= Gehen Sie auf Systemsteuerung | Software | Windows-Komponenten | Zertifikatdienste

Assistent fiir Windows-Komponenten

Windowsz-Komponenten
windows-K.omponenten konnen hinzugefiigt baw. entfernt werden.

inen Sortieren nach: |Name

Klicken Sie auf die Kontrallkastchen der K.omponenten, die hinzugefiigt baw. entfernt
werden zollen. Grau gefillte Kastchen kennzeichnen Kompaonenten, die nur zum Teil
installiert werden. Klicken Sie auf "Details”, umn die Unterkamponesnten anzuzeigen.

ttifik atdienste 1.4 B
=| Zubehir und Dienstprogramme 5.0 MB j

EEEET Microsoft Zertifikatdienste

Mach der Installation der Zertifikatdienste kann der Computername bzw. die Domanenmitgliedschaft nicht geandert werden, da der
Erfarderlicher ! Computername an die im Active Directory gespeicherten Zertifizierungsstelleninformationen gebunden ist, Durch das Andern des

Computernamens wirden die von der Zertifizierungsstelle ausgestellten Zertifikate ungiiltig werden. Stellen Sie sicher, dass der
Computername und die Domanenmitgliedschaft korrekt konfiguriert sind, bevar Sie die Zertifikatdienste instalieren. Machten Sie den

Werfuigbarer 5

Yargang fortsetzen?

Grife; 1S, 78MB
Yerwendet: selten X
Zuletzt verwendet am: 29.07,2005

Earmpanenten: ern oder zu entfernen. EndernyEntfermen |
[ 3 windows MediaDienste 153ME =]

Windows-Bereitstellungsdienste 34.0MB Graffe: 13,37 MB
arifie: 4,69 MEB

= Setzen Sie den Haken bei ,Schlusselpaar und ein Zertifizierungsstellenzertifikat ... erstellen” und kli-

cken Sie dann auf Weiter.

Assistent fiir Windows-Komponenten *

Zertifizierungsstellentyp
wishlen Sie den Tup der einzurichtenden Zertifizierungsstelle.

& Stammzedifizierungsstelle des Untermehmens
' Untergeordnete Zertifizienungsstelle des Untemehmets
" Eigenstandige Stammzertifizierungsstelle

' Eigenstandige untergeordnete Zertifizieungsstelle

Bezchreibung dez Zerdifizierungzstellentyps
Zeirtifizierungsstelle mit hochster Yertrauenzstellung im Unternehmen, die vor allen
anderen Zertifizierungsstellen im Metzwerk, inztalliert werden sollke.

¥ Schliisselpaar und ein Zertifizieningsstelenzetifikat mit diesen Einstellungen ersteller

< Zurnick I Weiter I Ahbrechen Hilfe:
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Ubernehmen Sie die Einstellungen und klicken Sie auf Weiter...

Assistent fir Windows-Komponenten

Offentlich-privates Schlisselpaar
Wahlen Sie einen Fiyptografiedienstanbiete, einen Hashalgorthrmus und
Einztellungen fur daz Schliszelpaar.

K.rvptografiedienstanbieter: Hashalgarithrus:

Microzoft Enhanced Cryptographic Provider +1.0 ;l [LINE:
Microzoft Exchange Croptographic Provider +1.0 MO5

‘Microzaft Shong Coptographic Provider
Schiumberger Cryptographic Service Provider
[ Emptografiedienstanbister Zugiff auf Desktop gestatten
Schllizeelange:

|2I34E! "I
Impartigren. .. |
ExPubGMT -B2f4eb 22104301 34e4Boc T fdfafy
Microzoft Internet Information Server . .
LI Zertlflkatgnzmgenl

M5 1S DCOM Server

[T Dem Schiiizzel zugewiesenes Zertifilat vermenden

[ “orhandenen Schiiizzel verwenden:

< Zuriick I Weiter » I Abbrechenl

Hilfe

Erhohen Sie den Gliltigkeitszeitraum auf 10 Jahre und klicken Sie auf Weiter...

Assistent fir Windows-Komponenten

Informationen uber die Zertifizierungszstelle
Geben Sie Informationen fur die ldentifizierung dieser Zedifizierungsstelle ein.

Allgerneiner Mame diezer Zertifizierungsstelle:

51

Suffix des definierten Mamens:

DC=schule DC=local

Worzchau des definerten Mamens:

CH=51,DC=gchule D C=local

Giiltigkeitzzeitraun; Ahblaufdatun;

|1E1 IJahre v| 09.10.2017 1711

< Zurick I Wwieiter » I Abbrechen

Hilfe:
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= Klicken Sie Weiter...

Assistent fiir Windows-Komponenten [ x|

Einstellungen der Zertifikatdatenbank
Geben Sie Pfade fiir die Zertifilatdatenbank, das D atenbankprotokall und
Kanfigurationsinformationen ein,

Zertifik.atdatenbank:
C {01

Zertifik.atdatenbank pratok.all:

Durchzuchen... |

IE:\WINDDWS\systemSE'\Eerthg Durchsuchen...

[~ Korfigurationsinformationen in einem freigegebenen Ordner speichern
Freigegebener Ordner;
I Durcheuchen...

|

™| “orhandene Zetifikatdatenbank nicht lEschen

cguiick [ Weiters | Abbrechen | Hife |

= Bestétigen Sie mit Ja.

Microsoft Zertifikatdienste o

'j Die Internetinformationsdienste missen zwischenzeitlich beendet werden, um die Installation abschlieffen zu kinnen, Soll der Dienst
L

jetzk beendet werden?
[ Mein |
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2.3.2.
IAS-Komponente installieren

= Gehen Sie auf Netzwerkdienste | Internetauthentifizierungsdienst

Assistent fiir Windows-Komponenten E

Windows-Komponenten
Windows-Kaomponenten kaonnen hinzugefiigt baw. entfernt werden,

Klicken Sie auf die K.ontrollk aztchen der Komponenten, die hinzugefiigt baw, entfert
werden sollen. Grau gefiilte K.astchen kennzeichnen Komponenten, die nur zum Teil
installiert werden. Klicken Sie auf "Detailz", um die Unterkomponenten anzuzeigen.

Komponenten:

[ (2P Indexdienst 00ME &
M 271 Netzwerk

dignzte 4B
0.6 ME

| O @ Sicherheitzkonfigurations-As sistent
O r;L;"Tern‘uinalm&rver D.0ME j
Bezchreibung: Enthalt eine Vielzakl an spezializierten, netzwerkbezogenen Dienzten und
Frotokollen.
Erfardericher Speicherplatz: 5.4 MB il |
Yerfligharer Speicherplatz: 201430 KB —

<guiick [ weiters | Abbrechen | Hire |

= Gehen Sie mit Doppelklick auf Netzwerkdienste

Metzwerkdienste F

Klicken Sie auf die Kontrollkaztchen der Komponenten, die hinzugefiigt baw. entfernt
werden sollen. Grau gefillte F.astchen kennzeichnen Komponenten, die nur zum Teil
inztalliert werden, Klicken Sie auf "Details", um die Unterkompotienten anzuzeigen.

Unterkomponenten von "Metzwerk dienste'

DHCP-Protokoll [Dynamic Host Configuration Protocol] Q0ME =
DNS-Server [Domain Mame Systemn) 1.8ME

O Einfache TCR/P-Dienste 0.0 ME

M Y Intemetauthentifizienngsdienst 0,0MBE 3
O RAS-Muarantanedienst 0.1 ME I
O RPC-Lber-HTTP-Prowsy 0.0MB

O WINS [Windows [nternet Mame Service] 1.0ME j

Beschreibung:  Akbiviert Authentifizierungs-, Autorisierungs- und
Kontenfulnngsanfragen von DFU- und VPN-Benutzem, 145 unterstiitzt
daz RADIUS-Pratakoll.

Erfardericher Speicherplatz: 5.4 ME Details.. |

Werfugbarer Speicherplatz: 201430 kB L

0k | Abbrechen |

Bestatigen Sie mit OK, Weiter und Fertigstellen.

= Starten Sie den Server neu!
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2.4.
IAS konfigurieren

24.A1.
Radius Clients eintragen

= Starten Sie auf S1 Internetauthentifizierungsdienst Konsole (lber Start | Programme | Verwaltung |

Internetauthentifizierungsdienst).

F' Internetauthentifizierungsdienst

Datei  Akkion  Ansicht 7

e B e RRE2E

%3 Internetauthentifizierungsdienst (Lakal) Angezeigter Name | Adresse | Protokoll

heuer RADIUS-Client In dieser Ansicht werden keine Elemente angezeigt.

-] RAS-Protok:
-5 RAS-Richtin ey, ,
-/ ¥erbindungs ——

Ansicht 3

Aktualisieren
Liste expotrtieren. ..

HilFe

Gehen Sie auf RADIUS-Clients | neuer Radius-Client.
= Geben Sie dem AP (APxx) einen Namen und tragen Sie die zugehdrige IP-Adresse ein.

Neuer RADIUS-Client E3

Name und Adresse

Geben Sie den angezeigten Namen und entweder eine |P-Adresse oder einen
DNS-Namen fur den Chent an.

Angezeigter Name: [Apm

Chertagkesse (IP oder DNS}:
[10.1.5.11

(rick Weiter > Abbrechen

Bestatigen Sie mit Weiter.
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= Unter Neuer RADIUS-Client tragen Sie zusétzliche Informationen ein:

Neuer RADIUS-Client

Zuzatzliche Informationen

Wwienn Sie eine RAS-Richtlinie verwenden, die auf dem Herstellerattribut des Clients basiert,
miizzen Sie den Hersteller des BADIUS -Clients angeben.

Clientherzteller:

R&DIUS Standard |

Ixxxxxxxxxxxxxxxxxxxxxxxx

Gemeinzamer geheimer Schitizzel:

Gemeinzamen geheimen Ixxmmxmxmmxmx
Schluzzel bestatigen:

v farderung muss das Attribut 'Message Authenticatar'' enthalteri

£ Zurtick. I Fertig stellenl Abbrechen

o Clienthersteller: RADIUS Standard
o Gemeinsamer geheimer Schlissel: siehe Kapitel

Access-Points einrichten und als Radius-Clients einbinden® (Seite 11)
o Aktivieren Sie Message Authenticator

= Wiederholen Sie den Vorgang fiir die anderen Access-Points.

2.4.2.
RAS-Richtlinien anlegen

Die RAS-Richtlinien regeln den Zugriff auf die WLAN-Zugriffspunkte. Diese Konzeption sieht folgende

Regeln vor:

= Fur den WLAN-Zugriff aller Schul-Notebooks:
Erlaubt allen Doméanen-Computern den WLAN-Zugriff. Das bendétigte Zertifikat wird per GPO vorgege-
ben. Weitere Sicherheitsiiberprifungen (MAC-Adressen-Priifung, Benutzerauthentifizierung, ...) sind
nicht notig.

= Fir WLAN-Zugriff privater Notebooks:
Da die Hardware im Netz nicht bekannt ist, wird der Zugriff iber eine Gruppenmitgliedschaft geregelt.
Das heil3t, die berechtigten Benutzer miissen Mitglied einer eingestellten Gruppe sein. Das zusétzlich
bendétigte Zertifikat kdnnen sich die Benutzer von einem beliebigen Client im Schulnetz auf einen USB-
Stick speichern. Optional kénnen Sie hierbei auch additiv die MAC-Adresse jedes einzelnen privaten

Notebooks lberprifen.
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2.4.1.1.
Eine RAS-Richtlinie fiir alle Schul-Notebooks erstellen

1. Gehen Sie uber Internetauthentifizierungsdienst Console | RAS-Richtlinie | Neue RAS-Richtline.

...-==-" Internetauthentifizierungsdienst

Datei  Akkion  Ansicht 7

= | BE DB @ E

%3 Internetauthentifizierungsdienst {Lakal) Marne | Reih. .. |
-] RADIUS-Clients E815A Server-standardrichtlinis 1
-] RAS-Protokollierung '-.-'erl:uinu:lungen mit derm Microsoft Routing- und ... 2

% RAS-Richtlinien Efverbindunigen mit anderen Zugriffsservern 3

l:l Werbindungsanf:

Meue RAS-Richtlinie

Meu 3
Ansichk 3
Aktualisieren

Liste exportieren. ..

Hilfe

2. Aktivieren Sie den Assistenten (wie angezeigt) und vergeben Sie einen Richtliniennamen (z.B. WLAN

fiir Schul-Notebooks)

Assistent fiir neue RAS-Richtlinien [ X |

Richtlinienkonfigurationsmethode
Der Assistent kann eine typische Richtlinie erstellen oder Sie konnen eine
benutzerdefinierte Richtlinie erstellen.

Wie soll diese Richtlinie eingerichtet werden?

' Assistent verwenden, um eine typische Richtiinie fur ein Szenario einzurichten

" Benutzerdefinierte Richtlinie einrichten

Geben Sie den Namen fur diese Richtlinie ein,

Richtinienname: | AN fiir Schul-Notebooks
Beispiel: Alle VYPN-Verbindungen authentifizieren.

< Zuruck Weiter > Abbrechen
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3. Bei Zugriffsmethode aktivieren Sie ,Drahtlos*.

4.

Assistent fiir neue RAS-Richtlinien

Zugriffsmethode

Richtlinienbediungen bazieren auf der Methode, die vensendet wird, um Zuagriff
zum Metzwerk zu erhalten.

Wahlen Sie die Zugriffsmethode, fur die eine Richtlinie erztellt werden zoll.

" WPN

Fiir alle %PM-erbindungen. Gehen Sie eine Seite zurlick und wahklen Sie "Benutzerdef.
Richtlinie einnchten”, um eine Richtlinie fur einen bestimmten YPH-Typ zu erstellen.

" DF0

Fiir DF0-Yerbindungen, die eine hetkommliche T elefonleitung oder eine 1ISON-Leitung
venyenden,

o s

xN Lr furEIrahtIu:use L&MW erbindungen venwenden,

= Ethernet

Fiir Ethernetverbindungen vensenden, wie 2.B. fur Yerbindungen uber einen Switch.

£ Zurnick, I Wieiter I .-i'-.l:ul:urechenl

Bei Zugriff gewahren, basierend auf: wahlen Sie ,Gruppen® aus und flilgen Domanencomputer hinzu.

Assistent fiir neue RAS-Richtlinien

Benutzer- oder Gruppenzugriff
Sie konnen individuellen Benutzern oder ausgewahlten Gruppen Zugriff gestatten.

Zugriff gewshren, basierend auf:
" Benutzemn
Benutzerzugriffsberechtigungen werden in dem Benutzerkonto spezifiziert.

& [Gruppen
Individuelle Benutzerberechtigungen setzen Gruppenberechtigungen auler Kraft,

Gruppenname:

SCHULEA\Domanencomputer Hinzufugen... |

¢ Zuriick I Weiter > I Abbrechen
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5. Geben Sie Geschiitztes EAP (PEAP) ein und klicken Sie auf Konfigurieren.

Assistent fiir neue RAS-Richtlinien

Authentifizierungzmethoden

EAF venwendet unterzchiedliche Typen von Sicherheitzgeraten, um Benutzer zu
authentifizieren.

Wwahlen Sie den EAP-Typ flir dieze Richtlinie.

Ty
Gezchitztes EAP [FEAR)

6. Setzen Sie den Haken bei ,Schnelle Wiederherstellung der Verbindung aktivieren® und klicken Sie
dann auf OK.

Eigenschaften fiir geschiitztes EAP EHE3

Dieser Server identifiziert sich gegentber Anrufern, bevaor eine Yerbindung
hergestellt wird, Wahlen Sie das als Identitatsnachweis zu verwendende Zertifikat,

Zertifikat ausgestelk Fiir:  |s1.schule.local j
AnzZeigename:

fussteler: 51

#blauf daturmn: 16.01,2009 22:03:35

¥ Schnelle Wiederherskellung der Yerbindung akkivieren:

EAP-Tvpen
Sicheres Kenmwark (EAP-MSCHAR w23 Mach oben |
Mach unken |

HinzuFligen Bearbeiten EntFernen | | O I abbrechen |

7. Klicken Sie auf Fertigstellen.

8. Nun missen in der eben erstellten RAS-Richtlinie noch einige Anderungen vorgenommen werden.
Klicken Sie hierzu im rechten Fenster mit der rechten Maustaste auf die Richtlinie ,WLAN fir Schul-
notebooks® und wahlen Sie Eigenschaften. Im Eigenschaftsfenster der Richtlinie ,WLAN fur Schulno-
tebooks* klicken Sie bitte auf den Button Profil bearbeiten und wahlen anschlieRend die Registerkarte

~Einwahlbeschrankungen® aus:
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Setzen Sie den Haken bei ,Zugelassene Sitzungslénge fur Clients in Minuten®

und wahlen Sie 480

Einstellungen |

Geben Sie Bedingungen an, mit denen Yerbindungsa
ubereinstimmen miissen.

Richtlinienbedingungen:

YAS-Port-Type stimmen uberein mit "Drahtlos - &nde
Windows-Groups stimmen Uberein mit "SCHULE\Do

{4 |

ﬂinzuﬁ,igen...l Begrbeilen...l Entfernen |

Das zugewiesene Profil wird fur diese Verbindung Libe
Verbindungsanforderungen mit den in der Richtlinie ai
Bedingungen Libereinstimmen.

Profil bearbeiten... |

Diese Richtlinie steuert den Zugriff auf das Netzwerk,
individuellen Zugriffsberechtigungen in dem Benutzer

Wenn eine Verbindungsanforderung mit den angeget
ubereinstimmt:

" RAS-Berechtigung verweigem
¢ RAS-Berechtigung erteilen

T

Einwahlprofil bearbeiten .

Mehrfachverbindung | Authentifizierung l Verschlusselung I Enweitert

Einwahleinschrankungen I P

I Merbindung trennen bei einer Leerlaufzeit von:

[V Zugelassene Sitzungslange fiir Clients in Minuten:

4 Zugiff nur an folgenden Tagen und Uhrzeiten gewahren:

Bearbeiten...

A Nur auf folgende Nummer Zugritf gewahren [Anruferkennung): ———

A Zugiff nur mit diesen Medien gewshren [NAS-Porttyp): —————————

O FoDI
[ Token Ring
[ Drahtlos - IEEE 802.11

£
~|

oK I Abbrechen | Ut_:emef'.menl

e Wechseln Sie in das Register Erweitert und klicken Sie auf Hinzufligen.

l’iknwéihlprnfil bearbeiten

Einwahleinzchrankungen

tehrfachverbindung I Authentifizierung I Verschliizzelung

Geben Sie weitere Werbindungzattribute an, die an den RAS-Server

zuriickgeligfert werden.

2
IF |

Ervaeitert

Attribuke:

I ame I Hersteller I Wwert
lgrore-Uzer-Dialin-Properties  Microzaft W ahr
Service-Type RADIUS Standard  Framed

Termination-4ction

« |

RADIUS Standard  RADIJS-Request

Begrheiten...l Entfernen |

ok

Abbrechen (bernehmen

Ignore-User-Dialin-Properties
Service-Type

Termination-Action

Wahr
Framed

Radius-Request
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Notebooks der Schule per GPO als WLAN-Clients deklarieren

Die WLAN-Konfiguration der Notebooks erfolgt Gber Gruppenrichtlinien (eine neue GPO) im Active Direc-
tory derzeit nur fir Windows XP Professional SP2 (Regelfall fir schuleigene Notebooks).

Automatische Konfiguration tGiber Gruppenrichtlinien

Auf S1:

und verknipfen.

Meues Gruppenrichtlinienobjekt

Gehen Sie auf Start | Programme | Verwaltung | Gruppenrichtlinienverwaltung

Mit Rechtsklick gehen Sie auf die Ordnergruppe Workstations | Gruppenrichtlinienobjekt hier erstellen

Marme: I"v'-.r"L.-'l'-.N Cliert K.arfiguratior]

Ok

Abbrechen |

Bei Name: geben Sie WLAN Client Konfiguration ein.
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= Markieren Sie das neue WLAN Client Konfiguration Objekt. Bei Sicherheitsfilterung I6schen Sie die
Authentifizierten Benutzer und fiigen stattdessen Domanencomputer hinzu *

S92 Datei  Akhion  Ansicht

- B@B 2

BE Group Policy Management
E& Gesamntstruktur: schule. local

=1o|x|
JEETET

Fenster 7

WLAN Client Konfiguration

E@ Diomanen

E@ schule.lacal

g Default Domain Policy
@l Eenutzer

&3] Dienste

(& Domain Contrallers
(&3] Drucker

#-{53] WeitereGeracte
E@l weorkstations
- E% Basiskurs_YMwareTools
- 1582006_FWClient
5,' Musterloesung_Waorkstations
- Software_alle_Rasume
-1 WLAN Clisnt Konfiguration
(&3 EDv1
{23 Epv2
[+~ Gruppentichtlinienobjekte
[ WfMI-Filker
[]-- Standorte
'5 Gruppentichtlinienmodelierung
lE Gruppentichtlinienergebnisse

Bereich |Details| Einstellungenl Delegierungl

Yerknupfungen

Fi s Verzeicris anzeier: [T DR -

Die folgenden Standarte, Domanen und Jrganisatiohzeinheiten sind mit dem Objekt verknlipft:

Pfad = | Erzwungenl Yerkniipfung aktiviertl Pfad |
(3] Warkstations Mein Ja schule localMwfarkstations
Sicherheitsfilterung

Die Einstellungen dieses Gruppenrichtiinienobjekts gelten nur fiir die folgenden
Gruppen, Benutzer und Computer:

Mame = |
ﬂi Domanencomputer [SCHULESD amanencomputer]

Hinzufuigen... Entfernen | Eigenzchaften |

WMI-Filterung
Dieges Gruppenrichtlinienobiekt izt mit folgenderm Wwhdl-Filter verkniipft:

j [ffren |

<Keiny

! Die Einstellungen dieser GPO werden sich lediglich auf die WLAN-Einstellungen im Zusammen-
hang mit dem bereitgestellten Zertifikat beziehen. Diese Richtlinie soll von den Clients bereits beim
Hochfahren tbernommen werden.
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= Wechseln Sie in das Register Details und nehmen Sie bei Objektstatus: die Einstellung Benutzerkonfi-

gurationseinstellungen deaktiviert vor ...

1=
8 i Akbon  Ansicht ? |_|5|5|

Diatei Eenster
= | 5HE B 2E
[ g Group Policy Management WLAN Client Konfiguration
E& Gesamtskrukkur: schule local g Detais | £: :
=- @ Domanen Bereich E|nstellungen| Deleg|erung|
=8 @ schule.local Byt
g Def aulk Damain Policy ;

(53] Benutzer Besitzer: Damaner-adming [SCHULEAD omanen-Admins)

@ Dienske
(€3] Domain Contrallers Erstellt; 22.01.2008 14:50:24

Geandert: 22.0.200815:20:26

B3 Weitereceraete Benutzerversion: O[AD). O [Spsvol)

E@ Workstations
L5 Basiskurs_WMwareTools

i 15A2006_FyClient Eindevtige Kennung:  {575947EA-DI575-471 2-4192-97F 2878C33E 3}
-- Musterloesung_\Workstations

: " i{;ﬁaéﬁg:'ili;i;zt:";mn Dbiektstatus: IBenutzerkonfigurationseinstellungen deaktivierj
(&3 EDvi
(53] EDVZ
- Gruppentichtlinienobjekte
[+ WHI-Filker
-] standorte
Fu Gruppenrichtlinienmadelierung
{13 Gruppenrichtlinienergebnisse

Computersersion: 4 a0, 4 [Spzval)

= Gehen Sie in der linken Fensterhalfte auf WLAN Client Konfiguration und mit Rechtsklick auf Bearbei-

ten.

El_ﬁ Gesamtstrukiur: schole, local
=- @ DomEnen
= @ schule.local
----- g Default Domain Palicy
¥l (&3] Benutzer
{E Dienste
(€3 Domain Cantrollers
{E Drucker
{E Garuppen
{E Projekte
{E WeitereGeraste
EI{E W arkstations B
5 Basiskurs_VWMwareTools
5 1542006 _PWilisnt
Eﬁ‘ Musterloesung_Warkstations
SnFtware _alle Raeume

[~
[+~ Erzwungen g ‘

% v Werknipfung akkiviert
W

Parirkt crairharn

I+
u
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= Gehen Sie unter Computerkonfiguration | Windows-Einstellungen | Sicherheitseinstellungen auf Draht-

losnetzwerkrichtlinien und dann mit Rechtsklick auf Drahtlosnetzwerkrichtlinie erstellen.

'fi Gruppenrichtlinienobjekt-Editor

Datei  Akbion  Ansicht 2
& | AEBR 2E 2
Z§ WLAN Client Konfiguration [s1.schule.local] Richtlinie Hame | EBeschreibung |
E| @ Computerkonfiguration
[#-[C] Softwareeinstelungen
=[] Windows-Einstellungen
b H] Skripts {Start/Herunkerfahren)
=P sicherheitseinstellungen
- Kontarichtlinien
[z Lokale Richtlinien
[~ =gd Ereignisprotokol
=@ Eingeschrinkke Gruppen
E
£
E

In dieser Ansicht werden keine Elemente angezeigt.

18 Systemdienste
q-_& registrierung
-8 Dateisystem

ichtlinien (IEEE &0 "

-(Z7 Richtlinien &ffentlicher schidssel Crahtlosnetzwerkrichtlinie erstellen, .
#1-[_ Richtlinien Fir Softwareeinschrankur
[]--‘g IP-Sicherheitstichtlinien suf Active D
-2 Administrative Vorlagen Ansicht »
EIQ Bienutzerkonfiguration

] (1 Softwaresinstelungen
v windows-Einstellungen
-] Administrative Yorlagen Hilfe

Alle aufgaben 3

Alkkualisieren

Liste expartieren. ..

4] | 0

|Eine Drahtlosmetzwerkrichtlinie erstelen | |

= Klicken Sie im Assistenten auf Weiter. Unter Drahtlosnetzwerkrichtlinien-Name: tragen Sie WLAN-

Einstellungen ein. Klicken Sie dann auf Weiter.

Drahtlosnetzwerkrichtlinien-Assistent | x|
Drahtlognetzwerkrichtlinien-Name *
Geben Sie einen Mamen und eine kurze Beschreibung flir diese
Drahtlosnetzwerkrichtlinie sin. -

MHame:
wLAM-Einstellungen

Beschreibung:

Gibt die ‘Wlan-Einstellungen fur die S chul-Motebooks ar| ;I

< Zuriick I Wieiter > I Abbrechenl

= Diese Drahtlosrichtlinie wird nun angepasst mit Eigenschaften bearbeiten.

Wechseln Sie unter Eigenschaften von WLAN-Einstellungen in den Reiter Allgemein. Belassen Sie die

28 paedML Windows 2.1 fir Windows 2003 Server / Radius-Technologie / Installationsanleitung / 22.12.2011



Installation MEDIENlOffenS/VSI G

SCHULE I

Einstellungen auf Standard.
Eigenschaften von WLAN-Einstellungen

Allgernein | Bevorzugte Netzwerkel

Mame:

IWL!-\N Einztellungen

Beschreibung:
Gibt die Wlan-Einzstellungen fiir die Schul-tateboaks at ;I

Aulf neue Richtlinien Liberpriifen alle:

I-I &0 Minuten

Metzwerkivpen, auf die
zugegriffen werden zall

IBeIiebige& verfiigbares Metzwerk Zugriff&puntj

IV windows fiir die DrabHosnetzwerkkonfiguration fiir Clients wernwenden

[~ &erhindung mit richt bevorzugten Metzwerken automatizch hersteller

0k | abbrechen |

= Klicken Sie im Reiter Bevorzugte Netze auf Hinzufligen und wechseln Sie in den Reiter Netzwerkei-

genschaften
Eigenschaften von Meue bevorzugte Einstellung

Metzwerkeigenzchaften | IEEE 802_1;.;'

Metzwerkname [SSI0):
SCHULE

Beschreibung:

Schulnetz ;I

 Drahtlosnetzwerk schilizzel

Metzwerkauthentifizierung: prf_-,‘ j

Datenverschiischng. [ < |

[V Schliissel wird automatizch bereitgestell:

[ Dies ist ein Computer-zu-Computer-Netzwerk (gd-hoc);
Drahtloszugriffspunkte werden nicht werwendet

Ok, I Abbrechen

Netzwerkname (SSID): SCHULE
Netzwerkauthentifizierung: WPA
Datenverschlisselung: AES

paedML Windows 2.1 fur Windows 2003 Server / Radius-Technologie / Installationsanleitung / 22.12.2011



nmm

(I

Installation MEmENIOffensive
SCHULE 11

| &

30

=  Wechseln Sie in den Reiter IEEE 802.1x

Eigenschaften von SCHULE bearbeiten 2=l

Metzwerksigenschaftenn  IEEE 802.1% |

¥ Wetzwerkzugniffsteusmung mit IEEE BO2 15 aktivisren

EAPOL-Startmeldung: IUbertragen j

Farameter [Sekunden]

baw. Start: |3 Startzeitraum: IE;lJ
W artezeitraum: IED .jgl.;i:r;nntj.ﬁzierungs- ISEI

EAP-Typ: | Geschiltztes EAP [PEAP) R

Einstellungen... |

r Alz Gast authentifizieren, wenn Benutzer- oder
Computerinfarmationen nicht werflighar gsind

Alz Computer authentifizieren, wenn Computenniormationen
verflighar zind

Computerauthentifizienng:

aK I Abbrechen

EAPOL-Startmeldung: Ubertragen

EAP-Typ: Geschiitztes EAP (PEAP)
Computerauthentifizierung: Nur Computer

Bei EAP-Typ klicken Sie Einstellungen an.

Eigenschaften fir geschiitztes EAP [ 2§ X

Beim Herstellen der Yerbindung:
~V Serverzertifikat (berprifen

™ Werbindung mit diesen Servern herstellen:

Yertrauenswirdige Stammzertifizierungsstellen:

[ wetLock Uzleti (Class B) Tanusitvanylkiado _:_]
[ PTT Post Root CA

M s1

[ saunalahden Serveri CA
[ saunalahden Serveri CA
[ secure Server Certification Authority ‘l_vj
«| | »

[V Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahien:

| icheres Kennwort (EAP-MSCHAP v2) ¥| Konfigurieren... I

[V Schnelle Wiederherstellung der Verbindung aktivieren:

oK abbrechen |
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Setzen Sie den Haken bei ,Serverzertifikat Uberpriifen®
Bei Vertrauenswuirdige Stammzertifizierungsstellen: aktivieren Sie fur alle ,S1*
Setzen Sie den Haken bei ,Keine Benutzeraufforderung zur Autorisierung neuer Server oder Zertifizie-
rungsstellen® sowie bei ,Schnelle Wiederherstellung der Verbindung aktivieren®.
= Bestétigen Sie alles, um abzuschlieRen. Danach mussen sich die Notebooks nur einmal Giber LAN an

der Doméane anmelden, damit die Gruppenrichtlinie aktiv wird.

2.4.3.
RAS-Richtlinien fiir private WLAN-Clients

Der Zugriff fir private Clients erfolgt Gber eine weitere RAS-Richtlinie. Diese Richtlinie erlaubt den Zugriff
Uber die Prufung einer Gruppenmitgliedschaft. Dazu muss eine neue Gruppe angelegt werden, in welcher

die Lehrer oder Schiler aufgenommen werden:

1. Legen Sie unter den OU Gruppen eine neue Gruppe G_WLANZugriff an.

2. Legen Sie nun mit der Schulkonsole ein neues Projekt mit dem Namen PrivateWLAN-Nutzer an.

3. Erklaren Sie diese Projektgruppe zum Mitglied der Gruppe G_WLANZugriff.

4. Mitglieder der Projektgruppe sind alle Benutzer, denen der WLAN-Zugriff Uber private Notebooks
gewahrt werden soll (Die Mitglieder dieser Gruppe kdnnen einfach tber die Oberflache der Schulkon-

sole verwaltet werden).

Hinweis:

Entscheiden Sie, ob Sie den Zugriff zusétzlich auch ber die MAC-Adressenprifung gewahren mochten.
= Wenn ja, befolgen Sie die Richtlinienerstellung unter 2.4.5.

= Andernfalls fuhren Sie die Schritte unter 2.4.4 durch.

2.4.4.
RAS-Richtlinie fiir Benutzer, die mit privaten Clients auf das WLAN
zugreifen dirfen

Erstellen Sie wie unter 2.4.1.1 eine neue Richtlinie. Abweichend davon ...

1. nennen Sie diese Richtlinie WLAN fir private Gerate
2. Wahlen Sie unter Gruppen anstelle von SCHULE\Domé&nencomputer die Gruppe G_WLAN-Zugriff
aus.

3. Achten Sie darauf, dass sich die berechtigten Benutzer in der Projektgruppe PrivateWLAN-Nutzer
befinden.
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2.4.5.
RAS-Richtlinie mit additiver MAC-Adresseniiberpriifung

Wenn Sie den Zugriff nicht generell fur alle privaten Gerate zulassen mochten, empfiehlt es sich zusatzlich
die MAC-Adresse zu uberprifen. Dazu bendtigen Sie von den Benutzern die MAC-Adresse des privaten
Rechners. Die Benutzer kdnnen diese mit einem Befehl (Start | Ausfiihren) in eine Datei schreiben lassen
und lhnen tbergeben, z.B.: ipconfig /all C:\ipconf.txt

In der so erstellten Textdatei wahlen Sie die MAC-Adresse des Drahtlosadapaters fur die Regel aus.

Bei dieser Form der Uberpriifung miissen Sie fiir jeden Benutzer eine eigene Regel erstellen:

1. Erstellen Sie wie unter 2.4.4 eine neue Regel.

'-_.,:.9 Internetauthentifizierungsdienst

Datei  Akbion  Ansicht 7
& = | | BB 2
%3 Internetauthentifizierungsdienst (Lokal) Mame | Reih... |
(0 RADIUS-Clients EFWLAN 2ulassen t
{_1 RAS-Protokallierung ISF\ Server-Standardrichtlinie z
. Verbindungen mit derm Microsoft Routing-und ... 3
i Meue RAS-Richtlinie =
{3 verbindy - &l Verbindungen mit anderen Zugriffsservern 4
Meu 3
Ansicht 3
Aktualisieren
Liste exportieren. ..
Hilfe
[newe RAS-Richtlinie |
Assistent fiir neue RAS-Richtlinien x|
Richtlinienkonfigurationsmethode r‘.Q
Dier Aszsistent kann eine typische Richtlinie erstellen oder Sie kdhnen eine h’
berutzerdefinierte Richtinie erstellen.

Wie zoll dieze Richtlinie eingerichtet werden?

* Assistent vensenden, um eine typische Richtlinie fiir ein Szenario einzurichten

" Benutzerdefinierte Richtiinie einrichten

Geben Sie den Mamen fur dieze Richtlinie sin.

Bichtlinienname: [wLA&M fur Hans Hahn
Beigpiel: Alle YPM-Yerbindungen authentifizieren.

< Zurick I Weiter » I Abbrechen
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2. Achten Sie darauf, dass sich der berechtigte Benutzer in der Projektgruppe PrivateWLAN-Nutzer

befindet.
3.  Wahlen Sie als Zugriffsmethode ,Drahtlos” aus.
4. Wahlen Sie die Gruppe G_WLANZugriff als berechtigte Gruppe aus.

Assistent fiir neue RAS-Richtlinien

Benutzer- oder Gruppenzugnff
Sie konnen individuellen Benutzern oder ausgewahlten Gruppen Zugriff gestatten.

Zugriff gewahren, bazierend auf;

" Benutzemn
Benutzerzugnffsberechtigungen werden in dem Benutzerkonto spezifiziert.

* Gruppen
|ndividuelle Benutzerberechtigungen setzen Gruppenberechtigungen aulber Kraft,

Gruppenname:

SCHULENG _\w/LAM zugriff

Hinzufiigen...

i}

Entternen

<zuiick [t ] Abbrechen |

5. Wahlen Sie als Authentifizierungsmethode Geschitztes EAP (PEAP) aus. Klicken Sie auf Konfigurie-
ren und aktivieren Sie die Option ,Schnelle Wiederherstellung der Verbindung aktivieren* wie im

Screenshot:
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Assistent fiir neue RAS-Richtlinien

Authentifizierungsmethoden

EAP venwendet unterschiediche Typen wan Sicherheitzgeraten, um Benutzer zu
authentifizieren.

Wahlen Sie den EAP-Typ fiir dieze Richtlinie.

Tvp
| Geschittztes EAP [PEAP) | Konfigurisren .. |
Eigenschaften fir geschiitztes EAP EHE |

Dieser Server identifiziert sich gegeniber Anrufern, bevor eine Verbindung
hergestellt wird. \Wahlen Sie das als Identitatsnachweis z2u verwendende Zertifikat,

Zertifikat ausgestellk fir:  |s1.schule.local j

Anzeigenarne:

Aussteller: 51
Ablaufdatum: 16.01.2009 22:03:35
) : e
W Schnelle Wisderherstellung der Yerbindung akkiviereni —|
EAP-Tvpen
Sicheres kKennwark (EAP-MSCHAR 2 Mach oben |
Wach untern |

Hinzufiigen Bearbeiten Entfernen | Ok I Abbrechen |

6. Bestatigen Sie die Einstellungen mit Fertig stellen und wechseln Sie mit einem rechten Mausklick auf
die neue Regel im Register Eigenschaften.
o Kilicken Sie hier auf Hinzufiigen.
o Wabhlen Sie hier das Attribut Calling-Station-Id und klicken Sie auf Hinzuftigen....
o Geben Sie nun die MAC-Adresse des privaten Gerétes ein (Beachten Sie die

Schreibweise mit einem ,-, nach jedem zweiten Zeichen).
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Eigenschaften von WLAN erlauben Gast MAC 00-1B-77-31-9a-E2JE |

Einzstellungen |

Geben Sie Bedingungen an, mit denen Yerbindungsantorderungen
Libereinstimmen miizzeh,

Richtlinienbedingungen:

MAS-Port-Type stimmen uberein mik "'Drahtlos - Anderer OR Drahtlos - IEEH
Windows-Groups stimmen uberein mit "SCHULESYG wLAM zugriff'

SCHULE I

5 I Calling-5Station-Id

Geben Sie ein Wort oder einen Platzhalter an [z.B. abc ")

Hinzufiigen. .. | Bearbeiten

|nu-1 B-77-31-84E
[Daz zugewieszene Profil wird fi

Werbindungzanforderungen m
Bedingungen ubereinstimmen

Profil bearbeiten. .. |
] 4 |

Dieze Richtlinie steuert den £

individuellen Zugriftzberechtigingen i dem B enutzerprofl andegenen sind.

YWwienn eine Yerbindungsanforderung mit den angegebenen Bedingungen
Libereinztimmt:

" RAS-Berechtigung venwsigern
&+ RaS-Berechtigung erteilen

ak. | Abbrechen | Ulgernehmenl

Eigenschaften yon WLAN zulassen Gast MAC ElE3

Einztellungen |

Geben Sie Bedingungen an, mit denen Yerbindungzanfarderungen
Libereinstimrmen miizzen.

Bichtlinenbedingungen:

ok e zhimmer L ] i Anderer DR Dirahtios
Calling-5tation-ld stimmen Liberein mit "00-18-77-31-34-E2"" AN
Wwindows-Groupz stimmen Uberein mit "SCHULENG wWLANzugrife"”

[+ | +

ﬂinzufi.jgen...l Eegrl:ueiten...l Entfernen |

D'az zugewiezene Profil wird fir dizze VYerbindung Ubernommer, wenrn
Werbindungzanforderungen mit den in der Richtlinie angegebenen
Bedingungen Libereinztimmen.

Profil bearbeiten. . |

Dieze Richtlinie steuert den Zugniff auf daz Metzwerk, zolange keine
individuellen Zugriffsberechtigungen in dem Benutzerprofil angegeben sind.

Wenn eine Yerbindungzanforderung mit den angegebenen Bedingungen
Libereinztimmt:

= Ras-Berechligung wenweigern
¥ Ra5-Berechligung erteilen

ok, I &bbrechen [ bermebmer

paedML Windows 2.1 fur Windows 2003 Server / Radius-Technologie / Installationsanleitung / 22.12.2011

| 4

35



36

iy

Installation

MEmENloffensivel G

SCHULE I

7. Klicken Sie nun auf Profil bearbeiten ... und wechseln Sie (iber den Reiter Erweitert die erweiterten
Verbindungsattribute wie im folgenden Screenshot ein:
Einwahlprofil bearbeiten H
Einwahlzinzchrankungen I IP |

b ehrfachyverbindung | Authentifiziering I YWerzchlizzelung Enweitert

Geben Sie weitere Yerbindungszattibute an, die an den RAS-Server
zuriickgeliefert werden.

Aftribite:

Marme | Hersteller | et
Semice-Type RADIUS Standard  Framed
lgnore-Ll zer-Dialin-Properties  Microsaft W ahr

Termination-dctian RADIUS Standard  BADIUS-Request

y | 2

Bearbeiten... | Entfernen |

4 | .-’-'«I:ubrec:henl UI_:uemehmenl

8.

Stellen Sie Uber den Reiter Einwahlbeschrankungen die gewiinschte zugelassene Sitzungsléange ein:
Einwshlprofil bearbeiten

b ehrfachverbindung | Authentifizierung | Werzchluzzelung I Erweitert
Eirmahleinzchrankungen

IP
[~ Werbindung trennen bei siner Leerlaufzeit von; I1 3:
v Zugelassene Sitzungslange fiir Clients in Minuten:

P
A Zugiiff nur an folgenden Tagen und Uhrzeiten gewahren;

Bearbeiten... |

1 Mur auf folgende Mummer Zugiff gewshien [Snmferlkennung):

1 Pugriff nur mit diezen Medien gewahren [MAS5-Portyp]:

CIFool

O Taken Ring ﬁ
O Drahtios - IEEE 802.11 |

4 I Abbrechenl UI_:uernehmenl
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3.
Links, Tools, Patches, weiterfithrende Informatio-
nen
3.1.

Microsoft Technet

= Sichern von WLANs mit PEAP und Kennwértern (aktualisiert: 18. Juni 2004)
online: http://www.microsoft.com/germany/technet/datenbank/articles/900010.mspx
Download (Englisch): Securing Wireless LANs with PEAP and Passwords (V1.61 vom 22.6.2007)
http://go.microsoft.com/fwlink/?Linkld=23481 (incl. div. Tools)

= The Cable Guy-May 2005 : Wi-Fi Protected Access 2 (WPA2) Overview
http://technet.microsoft.com/de-de/library/bb878054(en-us).aspx

= Networking and Access Technologies (Overview): Wireless Networking
http://technet.microsoft.com/de-de/network/bb530679(en-us).aspx

= |AS (Internet Authentication Service ) Dump/restore (Netsh)
http://technet2.microsoft.com/windowsserver/en/library/8f5c89d5-fdaf-430c-9ef4-
318f8c15baf11033.mspx?mfr=true

= |AS Tools and Settings
http://technet2.microsoft.com/WindowsServer/en/library/bdaf817f-dc50-48f0-b2a8-
3ceabbd6d8031033.mspx

3.2.
Literatur

= Joseph Davies ,Drahtlose Netzwerke mit Microsoft Windows* Microsoft Press
Theorie und Praxis sicherer 802.11-Wireless-LANs mit Microsoft Technologien
ISBN 3-86063-963-3

3.3.
Tools fiir WLAN-Ausleuchtung

= Netstumbler http://www.netstumbler.com/

= NetlO http://freshmeat.net/projects/netio/ oder http://www.ars.de/ars/ars.nsf/docs/netio
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http://www.ars.de/ars/ars.nsf/docs/netio
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3.4.

Microsoft Updates fiir Windows XP - Client-PCs

802.11i/WPA2 Unterstiitzung durch das Update fir Windows XP SP2:
o Knowledge base: http://support.microsoft.com/?kbid=917021

o Download: Update fiir Windows XP (KB917021) (17.10.2007)

http://www.microsoft.com/downloads/details.aspx?displaylang=de&Family|D=2726f32f-

d52b-4f84-ace8-f7fc20195769

Hinweis: alte Version; Update fur Windows XP (KB893357) (29.4.2005)

3.5.

Microsoft Updates fiir Windows 2000 - Client-PCs

“Using 802.1x authentication on client computers that are running Windows 2000”
http://support.microsoft.com/kb/313664/en-us
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