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Vorwort

In der Novell-Musterldsung 2.7 steht auf dem GServer02 eine vollstandige AMP-Umgebung zur Verfu-
gung. Fur den Zugriff von auBen missen daflir noch Ausnahmeregeln in der Firewall eingerichtet werden,
damit ein Webdienst auf einer AMP-Basis, wie zum Beispiel Moodle, von zu Hause aus benutzt werden
kann. Die Schritte fur diese Einrichtung werden in dieser Anleitung ausfuhrlich beschrieben.

1.
Installation der Ausnahmefilter fur Apache-NAMP
mit LDIF-Datei

= Melden Sie sich an einer Arbeitsstation als Admin an.

= Entpacken Sie die zum Download bereitgestellte Datei mI26-namp-filter.zip.

= Kopieren Sie die entpackten Dateien mI26-namp-filter-aktiv.Idif und ml26-namp-filter-deaktiv.ldif nach
K:\Firewal\LDIF_ML2.

= Starten Sie im Netware Application Launcher unter Programme im Netz | Betreuung das Programm
ML2 Firewall Filtertoo, mit dem die folgenden Schritte durchgefuhrt werden.

= Klicken Sie auf die Schaltflache LDIF Datei 6ffnen und 6ffnen Sie im Ordner K:\Firewal\LDIF_ML2 die
LDIF-Datei ml26-namp-filter-aktiv.ldif.

= Setzen Sie im rechten Fenster alle Auswahlhaken (wie unten abgebildet).
Klicken Sie auf die Schaltflache LDIF Datei erzeugen und anschlie3end auf LDIF ausfuhren.
Im folgenden DOS-Fenster geben Sie das Passwort vom Benutzer Admin ein. Die Ausnahmefilterre-
geln sind nun installiert.

Novell Firewal-Server GSERVERD2 /| # ServiceADD: ApacheMAMP-Stateful
ML 2 |IP-Adresse PUBLIC: 192.168.1.2 | # FilterE xceptionddd: ApacheNakP
2o TR R D A FRIVATE  10.1.1.22 | H FilterE sceptiondktiv: ApacheNAMP
: e v 1 ServicedDD: ApacheMAMP-55L-Stateful
Filkers l | # FilterE sceptionddd: ApacheNabPSSL
] v| # FilterE xceptionaktiv: apacheMNaMPSSL
" Erzeugen " Loschen

" Aktivieren + Deaklivieren

frsE nableLogging: FALSE
frusSroaddiType: O

|2

# FilkerE seeptiondktiv: ApacheMaPSSL

dr: ch=GSERYERDZ, ou=Server,o=DIENSTE

shangetyps : mediy

add : fimzE xceptionlist

fwzE wceptionList: ch=tpacheMAMPSSL, cn=MNBMRuleContainer, ou=Server, o=D

# FilkerE xceptionD edk tiv: ApachetakdPSS0L

dr: ch=GSERYERDZ, ou=Server,o=DIENSTE

changetppe : modify

delete : fiuzE wceptionLizt

fwszE wceptionList: ch=tpacheMAMPSSL, cn=MNBMRuleContainer, ou=Server, o=D

(™ Alle auzwshlen " Auswahl zurlicksetzen ¢ Saorlieren

¢ | W LDIF D atei erzeugen LOIF ausfiibrer
LDIF Datei offnen *l it anager Firewall { @ IP - Adrezzen ‘
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Als Nachstes muss die IP-Adresse in den Ausnahmefilterregeln angepasst werden. Wahlen Sie im Menu
INI-Datei | ChangelP.

Bei IP_old muss wie in der Abbildung 63 .63 .63 .63 eingetragen sein. Tragen Sie bei IP_new die
PUBLIC-IP-Adresse Ihres Netzes ein. (Diese konnen Sie z.B. mit config an der Serverkonsole ermitteln,
beim Zwei-Server am KServer02). Klicken Sie dann auf die Schaltflache INI Datei speichern.

[eDvirectary]
Clazz1=fwzPacketFormardFilter
Clazz2=fwzR outingFilter

aktr] =hpazD stdddr

AttrZ=hazSrodddr

dttr3=frzFiltered outedddr

RER Attrd=bwzFilteredR outeSubnethd azk:

[Settingsz]

EditTree=5CHULBALMOZ

EditContext=NBMRuleContainer.Server. DIENSTE
|:| =

F new=192.168.1.2

Klicken Sie auf die Schaltflache IP-Adressen. Es erscheint die Meldung ,changeip, 4 addresses found".
Schliel3en Sie das Dialogfenster mit einem Klick auf die Schaltflache OK.

Tree [SCHULBALMOZ
Cantest |NBMHuleEontainer.Sewer.DIENSTE

@ Check Addreszes @ Change Addresses

BlockIFIO
Black/POI
BYS-Statefull-Filker
Chatten-St-0Out
DMS-In

OMS-Olut

DT CP

Dl DP

EStat-5t

FTP-Out

FTP-Prosy
GwRemate-Lehrer
GwRemote-Schueler

Mews-SEHOut
MTD Tirnm v

Mit einem Klick auf die Schaltfliche Change Addresses werden die vier markierten Adressen geandert.
Fuhren Sie an der Serverkonsole folgenden Befehl aus: unload ipflt.

Nachdem IPFLT31.NLM und IPFLT.NLM erfolgreich entladen wurden, geben Sie anschlieRend den Befehl
load ipflt ein. Damitist die Einrichtung der neuen Ausnahmefilterregeln abgeschlossen.
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Sie kdnnen die Regeln noch im iManager kontrollieren. Bei den Servicetypen sollten Sie die folgenden
Eintrage finden:

ApacheMNAMP-55L-5Statefull TCP All

53443 Zugriff auf Apache-NAMP 550
ApachelNAMP-Statefull TCP All 53080 Zugriff auf Apache-NAMP
In der Ausnahmeliste erscheinen die beiden Eintrage:
ApacheMNAMP PUBLIC - ApacheMAMP-Stateful PUBLIC
Beliebige Adresse 192.168.1.2
ApacheMAMPESL PUBLIC - ApacheMAP-55L-Statefull PUBLIC

Beliebige Adresse 192.168.1.2

Hinweis:

Wenn Sie Uber BelWue ans Internet angebunden sind, dann muissen Sie noch die Ports 53080 und 53443
bei BelWue frei schalten lassen.
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