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Mit Illusion werden die Windows 98-Arbeitsstationen vor Veranderungen geschitzt. Die Benutzer kdnnen
im laufenden Betrieb Anderungen durchfiihren. Einschrankungen durch lllusion sind nicht bemerkbar —
Lt's just an lllusion®. Nach einem Neustart sind diese Anderungen jedoch zuriickgesetzt und zwar ohne
spurbare Verzégerung beim Neustart. Damit gilt: Nach einem Reboot ist alles wieder gut!

Die Installation und Verteilung von lllusion erfolgt mit ZENWorks und verlauft weitgehend wie im Basis-
kurs, Kapitel 5 beschrieben.
Die beschriebene Installationsvariante wurde gewahlt, um den Arbeitsstationen Software zuzuweisen,

bevor Illusion aktiviert wird. Lesen Sie hierzu die Beschreibung in Kapitel 3, ,Hinweise zur Softwarevertei-

lung”.
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1.
Installation von Illlusion mit SnapShot

Melden Sie sich als PGMAdmin an.

1. Starten Sie SnapShot (benutzerdefiniert mit Standard.ini)
Name des Anwendungsobjekts: lllusion_W98
Standort der Anwendungsdateien:  \GServer02\DATA\Pgmpacks\lllusion_W98
Achtung: Verwenden Sie hier nicht N:\Pgmpacks\lllusion_W298. Die Anwendung soll spater den Ar-
beitsstationen zugewiesen werden. Dafir ist unbedingt die UNC-Pfadangabe erforderlich.

2. Installation durchfihren: Starten Sie die Installation mit Skanixlllusion_4.02r.exe im Ordner Ska-
nix_lllusion_4.02 der lllusion-CD. Es wird automatisch die Windows 98-Installation gestartet.

3. Wabhlen Sie als Setup-Sprache ,Deutsch”.
4. Stimmen Sie den Lizenzvereinbarungen zu.
5. Tragen Sie auf der Seite Kunden-Informationen, Benutzernamen, Firmenname und Produkt-ID ein.
6. Ubernehmen Sie die Voreinstellung beim Zielpfad (C:\Programme\Skanix\Skanix Illusion).
7. Deaktivieren Sie im Dialog Features wahlen die Option ,Skanix Network Client".
Skanix lllusion v4.02 5 x|
Features wahlen ‘ ‘ I
Die zu instalierenden Features auswahlen, ‘\M

‘wighlen Sie die Features, die Sie installiersn mdchten, und ldschen Sie die Features, die Sie
nicht instalieren mochten.

Skari lusion fiir Yinds/ME Beschieibung

Optiohale Kompanente, die
Metzwerk-Management
Leistungen fiir Skanix lluzsion
zur Yerfligung stellt.

3.94 MB werden auf Laufwerk C: benitigt
3174542 ME sind auf Laufwerk C: verfugbar
[rstallEtield

< Zurlick | Wieiter » I Abbrechenl

8. Es folgt ein Hinweisfenster Uber das Standard-Passwort (das spater unbedingt geandert werden muss
(siehe Punkt 10).
9. Im folgenden Dialog wird der Computer einer Uberpriifung unterzogen. Wahlen Sie Start check.

Probing thiz computes to check for

Skanix llusion needs to contral if this computer iz compatible with Sector 5 abotage
Fratecion.

For this check to be as acurate as possible, it is *very® important that no kind of formatting, disk
control, defragmentation and other love level disk utilities are executing in the background . Please
cloze all zuch running applications before pressing the "Start check"' buttan.

St ehesk [Eatiee]

Result of check

Thig computer is compatible with Sector Sabotage Protection. YWe strongly recommend to
enable thiz feature, since it improves the secunity provided by Skaniz Hlusion,

Enable | Dizable |

Waéhlen Sie Enable, wenn der Computer mit der Sector Sabotage Protection kompatibel ist.
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Es offnet sich nun der Konfigurationsdialog von lllusion (trotz Auswahl der Installationssprache
Deutsch teilweise in Englisch).

Wechseln Sie zum Reiter Settings und setzen Sie den Haken bei ,Activate format and sector sabota-
ge protection“ und bei ,Protect BIOS from Changes*.

Klicken Sie dann auf Change Skanix lllusion Password.

Skanix lllusion 4.0 Prop: x|

1 About I Exceptions  Settings INetworkI F'mgramsl
| |

v — Protected Drives
MiC T G Ji | 1=} fis | & I
v I Jit | (5 Ji = fis e I 3
fi = I o I o Ji | L JE lys
Ji ) = Ji |05 T I L Jit | fi oz

— Secunty Settings
I Hang computer at Shutdown and when entering Real Maode.

™ Pemit LME [shartcuts] to be saved in the windows desktop directory.

¥ &ctivate format and sector sabotage protection.  Re-check compatibility. . |

[+ Protect BIOS from changes

% Change Skanix lluzion Pazzword... |

Ok, | Abbrechen [bemehmen

Aktuelles Passwort: ILLUSION

Waéhlen Sie ein neues, sehr sicheres und moglichst langes Passwort. Notieren Sie das Passwort und
legen Sie die Notiz zusammen mit den lllusion-Lizenzdaten an einem sicheren Ort ab. Fir den laufen-
den Betrieb bendtigen Sie dieses Passwort nicht. Ubernehmen Sie die abgebildeten Voreinstellungen.
Optional (-auf Wunsch einstellbar-):

Wechseln Sie zum Reiter Ausnahmen. Fiigen Sie mit Hinzufligen den Ordner C:\NalCache ein.
Erlauterung:

Da von lllusion beim Neustart alle lokalen Anderungen entfernt werden, werden auch die in den Nal-
Cache zwischengespeicherten Anwendungen entfernt. Das geschieht allerdings nur, wenn sie nicht
vor der Aktivierung von lllusion verteilt worden sind und wenn die Ausnahme C:\NalCache nicht hin-
zugefiigt wurde.

Es sei darauf hingewiesen, dass mit dem Einfligen der Ausnahme C:\NalCache eine Lucke im Schutz
der Arbeitsstation entsteht. Anderungen im Ordner C:\NalCache werden dann beim Neustart nicht
mehr entfernt. Dies kdnnte eventuell von findigen Schilern benutzt werden, um dort zum Besipiel fiir
Klassenarbeiten Dateien abzulegen. Wir empfehlen deshalb, diese Option bei netzgebundenen Ar-
beitsstationen nicht zu verwenden, um einen lickenlosen Schutz zu garantieren.

Bei Notebooks, (bei denen Anwendungen in den NalCache verteilt werden, damit sie spater auch off-
line verfiigbar sind), muss die Ausnahme auf jeden Fall eingetragen werden. Nur dann bleiben die im
Netzbetrieb in den NalCache verteilten Anwendungen dort auch nach einem Start im Offline-Betrieb
verfugbar.
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12. Wechseln Sie zum Reiter Network.

Ahout I E:-cu:eptiu:unsl Settings  Metwork | Programs

— Metwork Security

¥ Ta gain access to this computer, user must login to the network,

¥ Dizable caching of the network passwaord.

Fleaze note that the computer need to be restarted in order for network.
zecurty changes to be active,

Wenn Sie den Haken im umrandeten Optionsfeld setzen, so kann der Computer nur benutzt werden,
wenn man sich am Netzwerk anmeldet. Dies ist in der Regel erwiinscht.
(Hintergrund: Eintrag MustBeValidated=0x00000001 in HKEY_LOCAL_MACHINE\Network\Logon)
13. Wabhlen Sie im Dialog Skanix lllusion Aktivierungsstatus die Option ,Nach dem nachsten Neustart ist
Skanix Illusion AKTIV*.
Gehen Sie auf Weiter und bestatigen Sie die folgende Abfrage ,Sie haben den Aktivierungsstatus ge-
wahlt: AKTIV* mit Ja.
Es kommt nun das Meldungsfenster: ,Skanix lllusion v4.02 ist jetzt auf diesem Computer installiert".
Wahlen Sie die Option ,Nein. Computer wird spater neu gestartet".
Klicken Sie auf Fertig stellen.
14. SchlieRen Sie den SnapShot wie gewohnt ab.
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2.
Anwendungsobjekt Illlusion W98 erstellen

1. Erstellen Sie ein Anwendungsobjekt auf Basis lllusion_W98.AOT.

2. Die Zuweisung an die gewiinschten Arbeitsstationen bzw Raum-Container erfolgt in WORKSTATI-
ONS mit Ausfiihrung erzwingen.

3. Aktivieren Sie unter Identifikation | Symbol die Optionen ,Erzwungene Ausfuhrung verzégern“ und
.Reihenfolge fir erzwungene Ausfiihrung festlegen” und tragen Sie bei Folge den Wert 999 ein.

4. Verteilungsoptionen | Registrierung:
Loschen Sie den Eintrag lllusionTray=%*PROGRAMFILES%\Skanix\Skanix lllusion\lllusionTray.exe
in [HKEY_LOCAL_MACHINE\SOFTWARE\Micrososft\Windows\CurrentVersion\Run]
Das Icon von lllusion im SysTray wird nicht bendtigt. (Es kann bei Bedarf vom Admin mit
C:\Programme\Skanix\Skanix lllusion\lllusionTray.exe geholt werden).

5. Kontrollieren Sie im Fenster Eigenschaften unter Verteilungsoptionen | Textdateien bei
C:\autoexec.bat, ob die Eintrage die abgebildete Reihenfolge aufweisen.

Eigenschaften von [Uusion_ W98

Ideritifikation vl Verteilungsoptionen ~ | Ausfihrungsoptionsn vI Verkndpfungen I Verflgbarkeit | Allgemein { EE
| Textdateien

Textdateien:

[*#] @echo off

] B it not exist %*WIMSYS1 6DIR%\avlog.reg goto noupdate
b B regedit.exe /1 %*WINSYS1 6DIR% . dat %™ WINDIR %Wwser.dat %™WIMNSYS1 6DIR%avlog.reg =nul

B rerm ** |LLUSION ANTMIRLUS SUPFORT LIMES - Do not remove or edit =+

Datei * | bt Bearbeiten Léschen

Verteilungsoptionen fir das ausgewshite Element

“IMach ohen [ Immerverteilen
*|Mach unten [ “erteilung pro Benutzer verfolgen
Seitenoptionen... Ok Abbrechen Arrenden Hilie

Bringen Sie die Eintrdge mit Nach oben bzw. Nach unten gegebenenfalls in die richtige Reihenfolge.
Hinweis: Das Label :noupdate muss in der letzten Zeile stehen, sonst kommt der Rechner beim Boo-
ten in eine Endlosschleife
6. Wabhlen Sie unter Verteilungsoptionen | Optionen folgende Einstellungen:
Bei Neu booten aktivieren Sie die Option ,Immer*
Bei Zum Neustart auffordern aktivieren Sie die Option ,Nicht auffordern®.
7. Aktivieren Sie unter Ausfiihrungsoptionen | Anwendung die Option ,Durchfiihrung als Benutzer er-
zwingen, wenn Anwendung mit Arbeitsstation verknupft ist".
(Erlauterung: Anwendungen, die mit Ausfiihrung erzwingen mit Arbeitsstationen verkniipft sind, wer-
den unter Windows 98 nur mit dieser Option ausgeftihrt, allerdings erst bei einer Benutzeranmeldung.)
8. Kontrollieren Sie, dass unter Verfugbarkeit | Systemanforderungen nur der Eintrag BS-Version Win-
dows 98 vorhanden ist. Léschen Sie gegebenenfalls weitere vorhandene Eintrage.

Novell Netware Musterlésung / Version 2.6 / Installation von lllusion auf Windows 98 / 25.11.2005



Anwendungsobjekt Illusion_W98 erstellen MEDIENIOffeﬂS!'VSI
SCHULE 1l

9. Kontrollieren Sie unter Allgemein | Macros, ob die Pfadangabe bei SOURCE_PATH wie erforderlich
als UNC-Pfad angegeben ist \\GServer02\DATA\Pgmpacks\lllusion_W98). Korrigieren Sie die Anga-
be gegebenenfalls.

10. Tragen Sie unter Allgemein | Dateirechte die Dateirechte RF fir den Ordner
\\GServer02\DATA\PGMPacks\lllusion_W98 ein.

2.1.
Erklarung des Installationsvorgangs

Bei der beschriebenen Installation wird lllusion als Anwendungsobjekt verteilt. Nach dem Aufspielen eines
Image und dem ersten Start von Windows erfolgt ein Neustart durch ZENWorks. Leider kann die Vertei-
lung von lllusion unter Windows 98 erst bei einer Benutzeranmeldung erfolgen (siehe Erlauterung bei
Punkt 7). Dies kann der zufallige erste Benutzer der Arbeitsstation sein, empfohlen wird jedoch, dass Sie
sich nach dem Aufspielen eines neuen Images einmal an der Arbeitsstation anmelden. Dies ist keine we-
sentliche Einschrankung, da Sie ja wegen der Schutzwirkung von lllusion nur noch auferst selten ein
Image aufspielen werden, (zum Beispiel bei Anderungen im Image). Bei der ersten Benutzeranmeldung
kdnnen auch weitere, der Arbeitsstation zugewiesene Anwendungen verteilt werden. Lesen Sie hierzu das
Kapitel 3 ,Hinweise zur Softwareverteilung”“. Zuletzt erfolgt ein Neustart zur Aktivierung von lllusion.

2.2.
Status von lllusion testen

Doppelklick auf Skanix Illusion unter Start | Einstellungen | Systemsteuerung.
Bei aktiviertem lllusion erfolgt eine Meldung, dass lllusion vor Aufruf des Menupunkts deaktiviert werden
muss. Es 6ffnet sich der Konfigurationsdialog von lllusion.

2.3.
Deaktivieren von lllusion

Wenn Sie an einer Arbeitsstation lllusion deaktivieren wollen, so entfernen Sie die Arbeitsstation bzw. den
Raum beim Anwendungsobjekt Illusion_W98 aus den Verknupfungen und spielen Sie dann ein Image auf.
lllusion wird dann an diese Arbeitsstation(en) nicht mehr verteilt.

Fur eine Deaktivierung im laufenden Betrieb, (zum Beispiel fiir Betriebssystemunterricht) wird in Kiirze
vom Landesmedienzentrum Baden-Wirttemberg ein Programm bereitgestellt. Mit diesem Programm kann
vom Lehrerplatz aus lllusion an beliebigen Arbeitsstationen im Raum deaktiviert werden. Das Programm
kann dann den Lehrerinnen und Lehrern zugewiesen werden, die es fir ihren Unterricht bendtigen. Das
lllusion-Passwort bendtigen die Lehrerinnen und Lehrer dafur nicht. Zur erneuten Aktivierung von lllusion
muss dann allerdings wieder ein Image aufgespielt werden, da sonst die durchgefiihrten Anderungen von
lllusion ,verewigt“ werden.

Selbstverstandlich steht auch die von lllusion bereitgestellte Methode zur Deaktivierung zur Verfiigung.
Dafirr wird aber das Illusion-Passwort benétigt, so dass diese Methode nur vom Administrator durchge-
fihrt werden sollte.
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3.
Hinweise zur Softwareverteilung

Ist lllusion aktiviert, werden alle Anderungen an der Arbeitsstation nach einem Neustart verworfen, denn
das ist der eigentliche Sinn von lllusion. Allerdings hat das auch zur Folge, dass mit NAL verteilte Anwen-
dungen nach jedem Neustart erneut verteilt werden missen. Bei gréBeren Anwendungen kann dies uner-
winscht sein. Die Software sollte deshalb vor der Aktivierung von lllusion verteilt werden.

Gehen Sie wie folgt vor:

= Installieren Sie das gewiinschte Programm unter Beobachtung von SnapShot, wie im Basiskurs in
Kapitel 5 beschrieben.

= Erstellen Sie auf Basis der erzeugten AOT-Datei ein Anwendungsobjekt (zum Beispiel Acro-
Read6_Install).

= Wahlen Sie bei Ausfuhrungsoptionen | Anwendung die Option ,Nur installieren (keine ausfiihrbare
Datei erforderlich)“ aus.

= Gehen Sie zu Verknupfungen. Dort weisen Sie den gewunschten Arbeitsstationen die Anwendung zu
mit Ausfihrung erzwingen (einzelne Arbeitsstationen oder Raum-Container unterhalb WORKSTATI-
ONS).

= Aktivieren Sie unter Ausfiihrungsoptionen | Anwendung die Option ,Durchfiihrung als Benutzer erzwin-
gen, wenn Anwendung mit Arbeitsstation verknlpft ist".
(Erlauterung: Anwendungen, die mit Ausfihrung erzwingen mit Arbeitsstationen verknipft sind, werden
unter Windows 98 nur mit dieser Option ausgefiihrt, aber erst bei einer Benutzeranmeldung.)

Nach dem Aufspielen eines Images wird die Arbeitsstation von ZENWorks neu gestartet.
Bei der ersten Benutzeranmeldung werden die Anwendungen verteilt. Als letzte Anwendung wird Illusion
verteilt (erzwungene Reihenfolge 999) und die Arbeitsstation wird neu gestartet. Danach ist Illusion aktiv.

= Wenn Sie die Anwendung tUber NAL auch starten wollen, so kénnen Sie ein zweites Anwendungsob-
jekt fur eine einfache Anwendung ohne AOT-, AXT-Datei erstellen, zum Beispiel AcroRead6_Start.

= Wahlen Sie bei Ausfuhrungsoptionen | Anwendung die Option ,Pfad zur Datei“ und tragen Sie die aus-
fuhrbare Datei ein.

= Filgen Sie das erste Anwendungsobjekt, das zur Verteilung dient (im Beispiel AcroRead6_Install) unter
Ausfuihrungsoptionen | Anwendungsabhéangigkeiten ein.
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